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-ZEYiILNAME-

FRIT1-ACSHB-WB-M-02 kayit numarasiyla Diinya Bankasi (Temmuz 2016 tarihli- Kasim 2017
ve Agustos 2018'te revize edilen- “IPF Borglulari igin Satinalma Diizenlemeleri” ) Ek XII, Madde
5 ihale usul ve esaslari dogrultusunda, Ulusal Rekabete Acik teklif Vermeye Davet (RfQ)
yéntemiyle ilan ve ihale edilen, Ag Alt Yapisi Satinalma isi ihalesi kapsaminda verilen ihale
dokiimanlarindan,

IHALE ILAN METNINDE BELIiRTILEN DUZENLEMELERDEN,

6. Maddesinde Bulunan, Teklifler kapali zarf igerisinde 30.10.2019 Carsamba giinii saat 10 /
30 ’ a kadar idarenin Madde 11’ da belirtilen adresine zarf alind belgesi karsiliginda elden
teslim edilecektir. Son teslim tarihinden ve saatindenden sonra verilen teklifler
degerlendirmeye alinmayacaktir. Teklif Zarfinin iizerine idarenin ilanda belirtilen adi ve adresi
ile birlikte ihale kayit numarasi yazilacaktir. Geg gelmesi durumunda iadesini teminen, zarfin
uzerine teklif verenin adi ve adresi de yazilacaktir. Teklifler son verilme tarihinde veya daha
dnceki bir tarihte idarenin ilanda belirtilen adresine elden teslim edilecek veya posta/kurye
servisi ile génderilecektir. Postadaki gecikmeler kabul edilmeyecektir. Teklifler, son verilme
tarihinden sonra degistirilemez ve gegerlilik tarihinden 6nce geri cekilemez. Aksi takdirde
Teklif Sahibi bir yil stireyle kurum tarafindan bagka bir ihaleye ¢agrilmaz. ifadesi,

- Teklifler kapali zarf igerisinde 11.11.2019 Pazartesigiinii saat 10 / 30’ a kadar idarenin Madde
11’ da belirtilen adresine zarf alindi belgesi karsiliginda elden teslim edilecektir. Son teslim
tarihinden ve saatindenden sonra verilen teklifler degerlendirmeye alinmayacaktir. Teklif
Zarfinin Uzerine idarenin ilanda belirtilen adi ve adresi ile birlikte ihale kayit numarasi
yazilacaktir. Geg gelmesi durumunda iadesini teminen, zarfin Uzerine teklif verenin adi ve
adresi de yazilacaktir. Teklifler son verilme tarihinde veya daha 6nceki bir tarihte idarenin
ilanda belirtilen adresine elden teslim edilecek veya posta/kurye servisi ile génderilecektir.
Postadaki gecikmeler kabul edilmeyecektir. Teklifler, son verilme tarihinden sonra
degistirilemez ve gegerlilik tarihinden &nce geri ¢ekilemez. Aksi takdirde Teklif Sahibi bir yil
slireyle kurum tarafindan bagka bir ihaleye ¢agrilmaz. Seklinde,

7. Maddesinde bulunan, Teklifler ayni adreste 30.10.2019 Carsamba giinii saat 10 / 30’ da
Uluslararasi isgiici Genel Mudirliglu toplanti salonunda Teklif Sahiplerinin yetkili
temsilcilerinin huzurunda agilacaktir. ifadesi,

- Teklifler ayni adreste 11.11.2019 Pazartesi giinii saat 10 / 30’ da Uluslararasi isgiicii Genel
MudurlGga toplant salonunda Teklif Sahiplerinin yetkili temsilcilerinin huzurunda acilacaktir.
Seklinde,

TEKLIF VERECEK FIRMALARA TALIMATLAR BOLUMUNDE YER ALAN DUZENLEMELERDEN
IHALE TARIHI : 30.10.2019 ifadesi,
- IHALE TARIHI : 11.11.2019 Seklinde,




8. Maddesinde bulunan, Teklifler kapali zarf igerisinde 30.10.2019 Carsamba giinii saat 10 / 30
’ a kadar idarenin Madde 5’ te belirtilen adresine belirtilen sekilde teslim edilecektir. Son
teslim tarihinden sonra verilen teklifler degerlendirmeye alinmayacaktir. Teklif Zarfinin
Uzerine idarenin ilanda belirtilen adi ve adresi ile birlikte “ ihale numarasi yazilacaktir. Geg
gelmesi durumunda iadesini teminen, zarfin Uzerine teklif verenin adi ve adresi de
yazilacaktir.Teklifler son verilme tarihinde veya daha &nceki bir tarihte idarenin ilanda
belirtilen adresine elden teslim edilecek veya posta/kurye servisi ile gonderilecektir. Postadaki
gecikmeler kabul edilmeyecektir. Teklifler, son verilme tarihinden sonra degistirilemez ve
gegerlilik tarihinden 6nce geri gekilemez. Aksi takdirde Teklif Sahibi bir yil streyle kurum
tarafindan bagka bir ihaleye cagrilmaz ifadesi,

- Teklifler kapali zarficerisinde 11.11.2019 Pazartesi giinii saat 10 / 30’ a kadar idarenin Madde
5’ te belirtilen adresine belirtilen sekilde teslim edilecektir. Son teslim tarihinden sonra verilen
teklifler degerlendirmeye alinmayacaktir. Teklif Zarfinin tzerine idarenin ilanda belirtilen adi
ve adresi ile birlikte “ ihale numarasi yazilacaktir. Ge¢ gelmesi durumunda iadesini teminen,
zarfin Gizerine teklif verenin adi ve adresi de yazilacaktir. Teklifler son verilme tarihinde veya
daha &nceki bir tarihte idarenin ilanda belirtilen adresine elden teslim edilecek veya
posta/kurye servisi ile gonderilecektir. Postadaki gecikmeler kabul edilmeyecektir. Teklifler,
son verilme tarihinden sonra degistirilemez ve gegerlilik tarihinden énce geri cekilemez. Aksi
takdirde Teklif Sahibi bir yil sireyle kurum tarafindan baska bir ihaleye cagrilmaz seklinde,

9. Maddesinde bulunan, Teklifler 30.10.2019 Carsamba giinii saat: 10 / 30’ da idarenin
adresinde bulunan Uluslararasi Isgiicii Genel Mudiirliigii toplanti salonunda teklif sahiplerinin
yetkili temsilcilerinin huzurunda agilacaktir. ifadesi,

- Teklifler 11.11.2019 Pazartesi giinii saat: 10 / 30’ da idarenin adresinde bulunan Uluslararasi
isgiicii Genel Miidiirligli toplanti salonunda teklif sahiplerinin yetkili temsilcilerinin huzurunda
acilacaktir. Seklinde,

Ek5

TEKNIK SARTNAMEDE YER ALAN DUZENLEMELERDEN
5.2.9. Maddesinde belirtilen teklif edilecek cihazin (izerinde en az 2GB RAM ve 1GB on board flash
olmalidir. ifadesi,

- Teklif edilecek cihazin lizerinde toplamda en az 2GB kapasitede hafiza alani olmalidir. Seklinde,
5.2.13. Maddesinde belirtilen IEEE 802.1Q (4,000 VLAN ID) VLAN ID’si isaretleme destegi ve en az
4000 adet port bazinda VLAN tanimlanabilmelidir. ifadesi,

- En az 4,000 adet VLAN ID isaretleme destegi olmalidir. Seklinde,

5.2.15. Maddesinde belirtilen, Layer 3 yonlendirme desteklenecektir. Statik yonlendirme, RIPv1,
RIPv2, OSPF ve BGP yonlendirme protokolleri bulunacaktir. Eger bu protokoller icin ek bir lisans
gerekiyorsa iriin ile birlikte teklif edilmelidir. ifadesi,

- Layer 3 yénlendirme desteklenecektir. Statik yonlendirme, RIPv1, RIPv2 ve OSPF protokolleri
bulunacaktir. Eger bu protokoller icin ek bir lisans gerekiyorsa triin ile birlikte teklif edilmelidir.
Seklinde,

5.3.3. Maddesinde belirtilen, Teklif edilen Ag Giivenlik Duvari Sistemi tireticisi, son 5 yil icin




- Teklif edilen Ag Giivenlik Duvari Sistemi iireticisi “Enterprise Firewall” “Gartner Magic Quadrant”
2019 tablosunun liderler alaninda yer almalidir. Seklinde,

5.3.5. Maddesinde belirtilen, Her bir cihaz iizerinde en az 4 adet 10/100/1000Mbps Bakir port, 4
adet 1 Gbps SFP fiber yuvasi ve 4 adet 1/10 Gbps SFP+ fiber yuvasi bulunmalidir. ifadesi,

- Her bir cihaz lizerinde en az 12 adet port bulunmalidir. Bu portlarin en az 2 adeti SFP olmalidir.
Seklinde,

5.3.7. Maddesinde belirtilen, Cihaz Uygulama kontrolii ve cihaz iizerinde loglama agikken en az 2
Gbps performans saglamalidir. Bu deger en az 64KB http paketleri ile olgtilmiis olmalidir. ifadesi,

- Her bir cihaz en az 2 Gbps throughput degeri saglamalidir. Bu deger en az 64KB http paketleri ile
6lglilmis olmahdir. Seklinde,

5.3.8. Maddesinde belirtilen, Teklif edilen giivenlik duvarinin atak énleme (Application Control, IPS,
Anti-Viriis, Anti-spyware ya da Anti-Bot, Dosya uzantisina gére engelleme, 0. Giin Saldirilari (APT)
Tespit ve Analiz ve cihaz iizerinde loglama) 6zellikleri ayni anda galisir iken en az 1 Gbps performans
saglamalidir. Bu deger en az 64KB http paketleri ile élgiilmiis olmalidir. Bu degerler iireticinin herkese
acik olan web sitesinden yayinlanmig olmalidir. ifadesi,

- Teklif edilen giivenlik duvarinin atak énleme &zelligi uygulama kontrolii ve cihaz iizerinde loglama
ozellikleri ayni anda galisir iken en az 1 Gbps performans saglamalidir. Bu deger en az 64KB http
paketleri ile dl¢iilmiis olmalidir. Bu degerler iireticinin herkese agik olan web sitesinden yayinlanmig
olmalidir. Seklinde,

5.3.12. Maddesinde belirtilen, Cihaz iizerinde yedekli gii¢ kaynagi olacak ve giic kaynaklari Hot Swap
mimarisinde ¢alisacaktir. ifadesi,

- Cihaz tizerinde yedekli gii¢ kaynag olacak ve giic kaynaklari Hot Swap veya “External Redundant”
mimaride ¢alisacaktir. Seklinde,

5.3.20. Maddesinde belirtilen, NAT kurallari, Giivenlik kurallarindan bagimsiz ayri kural seti olarak
tanimlanacaktir. ifadesi,

- NAT kurallari, Giivenlik kurallari iginde tanimlanmalidir. Seklinde,

5.3.38. Maddesinde belirtilen, Cihaz lizerinde en az 2500 (ikibinbesyiiz) uygulamayi taniyabilen ve
detaylari asagida belirtilen uygulama kontrol 6zelligi olacaktir. ifadesi,

- Teklif edilen her iki cihaz toplamda en az 2500 (ikibinbesyiiz) uygulamay taniyabilen ve detaylari
asagida belirtilen uygulama kontrol 6zelligi olacaktir. Seklinde,

5.3.39. Maddesinde belirtilen, Cihaz tizerinde belirtilen SSL VPN 6zelligi olmalidir. ifadesi,

a. Ajanli SSL VPN servisini destekleyecektir. En az 1.000 SSL VPN baglantisini destekleyecektir.

b. IPv4 ve IPv6 lizerinden SSL VPN baglanti saglanabilecektir.

c. Windows, MAC istemcileri desteklemelidir.

- Cihaz lizerinde belirtilen SSL VPN ézelligi olmalidir. Seklinde,

a. Ajanli SSL VPN servisini destekleyecektir. Teklif edilen her iki cihaz toplamda en az 1.000 SSL VPN
baglantisini destekleyecektir.

b. IPv4 ve IPv6 iizerinden SSL VPN baglanti saglanabilecektir.

c. Windows, MAC istemcileri desteklemelidir.

5.3.53. Maddesinde belirtilen, Teklif edilecek cihaz iizerinde 240 (ikiyiizkirk) GB SSD tipinde sabit disk
olacaktir. ifadesi,

- Teklif edilecek cihaz lizerine dahili veya harici en az 240 (ikiyiizkirk) GB SSD tipinde sabit disk mount
edilmesi saglanacaktir. Seklinde degistirilmistir.

Bagvurularin/Tekliflerin hazirlanmasi ve sunulmasinda diizeltilen béliimlerin ve esas alinmasi
gerekmektedir.




TEKLIF VERECEK FIRMALARA TALIMATLAR

HIBE NO : TFOA5478

IHALE KAYITNO :FRIT1-ACSHB-WB-M-02
THALE TARIHI :11.11.2019

THALE SAATI :10/30

1.

Avrupa Komisyonu ile Diinya Bankasi’’nin Orta Asya ve Avrupa Bolgesine iligkin Ortaklik Programi
Kapsaminda Program Odakli Tek Donérlii Hibe Fonu igin bir gergeve anlasma imzalamistir. Bu cergeve
anlagsma kapsaminda, Tiirkiye Cumhuriyeti ile Diinya Bankasi (Banka) arasinda Gegici Koruma Saglanan
Suriyeliler ve Tiirk Vatandaglari Igin Istihdam Destegi Projesinin (Proje) finansmani igin bir hibe
anlagmas1 imzalanmigtir. Isbu ihale kapsamindaki harcamalar bu hibe fonundan kargilanacaktir,

T.C. Aile, Calisma ve Sosyal Hizmetler Bakanhigi, Uluslararas1 Isgiicii Genel Miidiirligii (Idare)
ilgilenen firmalan agagida ayrmtilart bulunan mal/malzenelerin temin ve teslimini tek bir sézlesme
paketi kapsaminda ihaleye gikarmigtir. Bu Satmnalma islemi Dunya Bankasi (Temmuz 2016 tarihli-
Kasim 2017 ve Agustos 2018'te revize edilen- “IPF Borglular igin Satinalma Diizenlemeleri” ) Ek XII,
Madde 5 ihale usul ve esaslar1 dogrultusunda, Ulusal Rekabete Agik teklif Vermeye Davet (RAQ) Ihale
yontemiyle yapilacak olup, Idare ilgilenen firmalari kapali tekliflerini sunmaya davet etmektedir. Bu
ihale 4734 sayilh Kamu Ihale Kanunu'nun 3¢ Maddesi hiikiimlerine gére 4734 Sayilh Kamu Ihale
Kanunu (KIK) hiikiimlerinden istisnadir.

Kalem |Cinsi Miktari
No (Adet)
1 |Dosya Sunucusu Disk Unitesi (Teknik Sartnameye Uygun Olarak) 1
2 |Network Altyapisi i¢in Ana Anahtar (Teknik Sartnameye Uygun 1
Olarak)
3 |Ag Givenligi Donanimi (Teknik Sartnameye Uygun Olarak) 1
4  |Sistem Kabinetleri ve Aksesuarlari (Teknik Sartnameye Uygun 2
Olarak)

Teknik sartnameler Ek 5) de_yer almaktadr.

Teklifler kalemlerin tamami igin verilecektir. Kismi teklifler reddedilecektir. Thale kalemlerin tiimii
bazinda degerlendirilecek ve teklifi en diisitk olarak degerlendirilen istekliyle s6zlesme yapilacaktir.

Teklif Belgelerinde herhangi bir hususun agiklanmasini isteyen muhtemel teklif sahibi bu
istegini Idareye faksla veya elektronik posta yoluyla bildirebilir. Idare Son Teklif Verme
tarihinden 3 (Ug) takvim gin oncesine kadar alacag: her tirli yazili agiklama talebine yazili
olarak cevap verecektir Idarenin yazili cevabi ihale dokimam alan bitin isteklilere
gonderilecektir. Son Teklif Verme tarihinden 6nce, Idare gerek kendi inisiyatifiyle gerekse
muhtemel bir teklif sahibinin agiklama talebine istinaden teklif belgelerini zeyilname
yayimlamak suretiyle degistirebilir. Degisiklik muhtemel teklif sahiplerine yazili olarak,
elektronik posta veya faksla bildirilir ve bu tiir degisiklikler muhtemel teklif sahlpler{uac;fs'ﬁdan.

baglayici olur. Idare, yapilan degisikligin teklif hazirlanmasinda géz oniine almmz{g ten '
Son Teklif Verme tarihini kendi takdirine bagli olarak uzatabilir. '




5. Istenilen formattaki teklifiniz asagidaki adrese kapali zarf iginde ihale teklif zarfi alindi belgesi
kargiliginda teslim edilecektir:

Adres : Aile, Calisma ve Sosyal Hizmetler Bakanlig1, Uluslararasi Isgiicii Genel Midiirligi
(Ihale Birimi) Emek Mahallesi, Bosna Hersek Cd. No:29 - 06490 Cankaya / Ankara

Telefon : +90 (312) 296 67 37

Faks :+90 (312)296 18 74

Elektronik posta: gdemirci@ailevecalisma.gov.tr

6. Teklifler tek niisha halinde verilecek ve teklif edilen kalem/kalemler igin uygun teknik dokiiman ve/veya
katalog(lar) ile diger basili materyaller ve ilgili bilgiler verilecektir. Teklif edilen kalem/kalemler igin
satig sonrasi hizmet veren firmalarn isim, adres ve irtibat numaralan da teklifte yer alacaktir.

7. Gegici Teminat: istenmemektedir.

8. Teklifler kapali zarf igerisinde 11.11.2019 Pazartesi giinii saat 10 / 30 > a kadar Idarenin Madde 5’ te
belirtilen adresine belirtilen sekilde teslim edilecektir. Son teslim tarihinden sonra verilen teklifler
degerlendirmeye almmayacaktir. Teklif Zarfinin iizerine Idarenin ilanda belirtilen adi ve adresi ile
birlikte “ ihale numaras1 yazilacaktir. Geg gelmesi durumunda iadesini teminen, zarfin iizerine teklif
verenin ad1 ve adresi de yazilacaktir. Teklifler son verilme tarihinde veya daha oénceki bir tarihte Idarenin
ilanda belirtilen adresine elden teslim edilecek veya posta/kurye servisi ile gonderilecektir. Postadaki
gecikmeler kabul edilmeyecektir. Teklifler, son verilme tarihinden sonra degistirilemez ve gegerlilik
tarthinden once geri gekilemez. Aksi takdirde Teklif Sahibi bir yil siireyle kurum tarafindan bagka bir
ihaleye ¢agrilmaz

9. Teklifler 11.11.2019 Pazartesi giinii saat: 10 / 30’ da Idarenin adresinde bulunan Uluslararas: Isgiicii
Genel Mudiirliigi toplant1 salinunda teklif sahiplerinin yetkili temsilcilerinin huzurunda agilacaktir.

10. Bu ihale kapsaminda, alternatif teklif kabul edilmeyecektir. Teklif sahiplerinin, alternatif teklif vermesi
durumunda orijinal teklifleri de reddedilecektir.

11. Diinya Bankasi ihalelerine katilmaktan men edilmis kisi ve kuruluglar dogrudan veya dolayli olarak
ihaleye katilamazlar. Bu yasaga ragmen ihaleye girenin iizerine ihale yapilmig ise ihale iptal edilir.
Gegici teminat alinmigsa gegici teminati irat kaydedilir; sézlesme yapilmis ise s6zlesme bozulur.

12. Teklifler asagida belirtilen talimatlara ve So6zlesmenin ayrilmaz pargalari olan Temin ve Sozlesme
Sartlarina ve Teknik Sartnameye uygun olarak verilecektir:

a. FIYATLAR: Teklif fiyatlan mallarin nakliyesi, son noktada montaji, kurulumu ve diger
benzeri hizmetlere iligkin biitiin masraflan igerecektir. Mallarin T.C. Aile, Calisma ve Sosyal
Hizmetler Bakanligi, Uluslararas1 Isgiicii Genel Miidiirligin Emek Mahallesi, Bosna
Hersek Cd. No:29, 06490 Cankaya / Ankara adresinde igletmeye (kullanima) hazir halde
teslim edilmesiyle ilgili her tiir masraf [son adrese teslimat bedeli ve sigorta ile vergi, resim
ve harglar dahil (KDV hari¢)] fiyata dahil edilmis olmalidir.

1. Fiyat teklifleri Tiirk Liras1 (TL) olarak verilecektir.
ii. Teklif edilen fiyatlar sozlesme siiresince sabit olacak ve herhangi bir sekilde
ayarlamaya tabi tutulmayacaktir.
iii. Teklif edilen fiyatlara Katma Deger Vergisi (KDV) dahil edilmeyecektir._

b. TEKLIiFLERIN DEGERLENDIRILMESI: Teknik ve idari sartnamelere uygun olduguna
karar verilen teklifler, kalemlerin tiimii bazinda (KDV__hari¢) fiyat tekliflerinin
karsllastlrllmas1 yoluyla degerlendirilecektir. Tekliflerin degerlendirilmesinde, Idage-he. bir

teklif i¢in herhangi bir aritmetik hataya karg1 agagida belirtilen sekilde bir dug,eifme‘yaparzik >
degerlendirmeyi gergeklestirilecektir: ; g \



c.

1. Rakamla ifade edilen miktar ile yazili miktar arasinda fark oldugunda yazil
olarak verilen miktarlar gegerli olacaktir;

2. Birim fiyat ile birim fiyatin adetle garpimindan dogan kalem toplam
arasinda fark oldugunda teklif edilen birim fiyat: gegerli olacaktir;

3. Teklif Sahibi diizeltmeyi kabul etmezse, teklifi reddedilecek ve Teklif Sahibi
1 (bir) yil siireyle bir baska ihaleye ¢agrilmayacaktr.

Idare, biitin kalemler igin teknik bakimdan uygun teklif olmadiginda, tekliflerin idari
bakimlardan uygun olmasi kosuluyla, teklifleri kalem bazinda degerlendirme ve ihaleleri
buna uygun olarak verme hakkini sakli tutmaktadir.

Idare herhangi bir teklifi kabul veya reddetme ve ihaleyi iptal etme hakkini sakh tutmaktadir.
Idare bu durumdan etkilenen Teklif sahibine/sahiplerine karg: herhangi bir mali yiikiimliiliik
tasimayacaktir.

Tekliflerin degerlendirilmesi sirasinda Idare, kendi takdirine bagli olarak teklif
sahibinden teklifi ile ilgili teknik veya idari konularda agiklama isteyebilir. A¢iklama
talebi ve cevap yazili olacaktir. Agiklama talebiyle fiyatlarda veya teklifin 6ziinde
herhangi bir degisiklik yapilmasi istenemez, teklif edilemez veya boyle bir
degisiklige izin verilmez.

IHALENIN VERILMESI: ihale teknik sartnameyi karsilayan ve en diisiik olarak
degerlendirilmis fiyati teklif eden firmaya verilecektir. Basarili olan teklif sahibi ekteki
Sozlesme Formu ve Temin ve Sozlesme Sartlar’na uygun olarak Sézlesme imzalayacak ve
kesin teminatini verecektir. Teklif Sahibi, bildirimin alinmasindan sonra en geg 7 (yedi) giin
igerisinde Kesin Teminatini ve imzaladig1 Sézlesmeyi idareye teslim edecektir.

Baganli teklif sahibinin bu sartlan yerine getirememesi halinde Idare ihaleyi ikinci en uygun
teklif sahibine verebilir.

Baganli Teklif Sahibinin belirtilen siirede s6zlesmeyi imzalamamasi ve/veya kesin teminatini
verememesi halinde Idare, diger haklar1 sakli kalmak kaydiyla s6z konusu Teklif Sahibini 1
(bir) y1l siireyle benzeri ihalelere ¢agirmaz.

Idare ihalenin verilmesi sirasinda ihale konusu mal ve hizmetleri birim fiyat veya diger kayit
ve sartlarda herhangi bir degisiklik olmadan yiizde onbes (% 15) oraninda arttirma veya
eksiltme hakkina sahip olacaktir.

TEKLIFLERIN GECERLILIiK SURESI: Teklifler, Madde 8’de belirtilen Tekliflerin son
verilme tarihinden itibaren altnus (60) takvim giinii siireyle gegerli olacaktir.

Teklifler, son verilme tarihinden sonra degistirilemez ve gegerlilik tarihinden 6nce geri
¢ekilemez. Aksi takdirde Teklif Sahibi 1 (bir) yil siireyle bir bagka ihaleye ¢agrilmaz.

TEKLIiF KAPSAMINDA SUNULMASI ZORUNLU BELGELER

i. Teklif Formu (Ek 1)
ii. Fiyat Cizelgesi (Ek 2)
iii. Imalatg1 Yetki Belgesi (Ek 3) [Teklifi veren firma teklif ettigi iiriiniin iiretici firmasi
degilse s6z konusu uriniin dreticisi/imalatgisy/distribiitérii tarafindan diizenlenmis,
teklif veren firmanin bu mali tedarik etmeye/satmaya yetkili oldugunu gosteren
Yetkili Satic1 (Tedarikgi), ve/veya Bayilik ve/veya Distribiitorliik belgesi verecektir].
iv. Tebligat i¢in adres beyani ve ayrica irtibat igin telefon ve varsa faks numarasi ile
elektronik posta adresi, AT,
v. Mevzuati geregi kayitli oldugu Ticaret ve/veya Sanayi Odasi veya Mesjefk Odzslm
Belgesi; LS
vi. Teklif veren Ozel veya Tiizel kisilik adina Teklif vermeye yetkili old : furh




imza beyannamesi veya imza sirkiileri;
vii. Vekaleten ihaleye katilma halinde, istekli adina katilan kisinin ihaleye katilmaya
iliskin noter tasdikli vekaletnamesi ile noter tasdikli imza beyannamesi,
viii. Vergi ve SGK Prim Borcu olmadigina dair taahhiitname
ix. Teklif edilen triinle ilgili teknik dokiiman ve kataloglar ile teknik sartnameye
verilen cevaplar

13. ihale ile ilgili bilgi edinmek ve ihale sartnamesini iicretsiz olarak almak i¢in mesai saatleri (09:00-17:00)
icinde asagidaki adrese bagvurulabilir.

idarenin Adresi:

Yetkili Kisi : Giinay DEMIRCI

Adres: Aile, Calisma ve Sosyal Hizmetler Bakanlig1, Uluslararas: Isgiicii Genel Miidirliigii (fhale
Birimi) Emek Mahallesi, Bosna Hersek Cd. No:29, 06490 Cankaya / Ankara

Fax: +90 (312) 296 18 74

Telefon: +90 (312) 296 67 37

E.posta adresi: gdemirci@ailevecalisma.gov.tr

14. Sahtecilik ve Yolsuzluk Isbu ihale kapsaminda Temmuz 2016 tarihli (Kasim 2017 ve Agustos 2018'te
revize edilen) “IPF Borglular i¢in Satinalma Diizenlemeleri” (Satmalma Kilavuzu)’nun  Sahtecilik ve
Yolsuzluk baghkli IV no’lu ekinin 2.2a hikiimleri uygulanacaktir. S6z konusu Kilavuz Ingilizce olarak
www.worldbank.org/procure adresinde goriilebilir.

15. idareyle Temasa Gecilmesi: Sartnamede belirtildigi sekilde agiklama isteme hakki sakli kalmak
kaydiyla, Teklif Sahipleri tekliflerin agilis tarihinden ihale verilene kadar teklifleriyle ilgili herhangi bir
konuda Idareyle temasa gegemezler. Idarenin degerlendirme, karsilagtirma veya ihaleyi verme kararini
etkilemeye tesebbiis Teklifin reddedilmesiyle sonuglanabilir.




TEMIN VE SOZLESME SARTLARI
ihale No: FRIT1-ACSHB-WB-M-02

1. Teklif Fiyatlar:: .
Teklif fiyatlar fiyat gizelgesindeki tiim kalemlerinin Idarenin belirtilen adresine sartnamesine uygun
olarak teslimi ve montaji ile ilgili her tiirlii masrafi ve KDV harig her tiirlii vergileri igerecektir.

2. Sabit Fiyat:
Teklif fiyati sabit olacak ve soézlesmenin yuritilmesi siiresince herhangi bir ayarlamaya tabi
tutulmayacaktir.

=

Yedek Parca ve Kullanim Kilavuzlar::
Yiiklenici ihale konusu Uriiniin/Mallarin garanti siiresini takiben T.C. Sanayi Bakanligi “Sanayi
Mallarinin Satis Sonrasi Hizmetleri Hakkinda Yénetmelikte” belirlenmis siireyle yedek pargalarinin
bulunabilirligini saglayacaktir. Firma uygun olan her bir kalem igin Tiirkge ve Ingilizce isletme ve
bakim onarim el kitaplarmi verecektir.

4. Mensei Ulke (Uretici Ulke) :
Teklif edilen mallarin mengei, Dinya Bankasinin, Temmuz 2016 tarihli (Kasim 2017 ve Agustos
2018'te revize edilen) “IPF Borglulan i¢in Satinalma Diizenlemeleri” (Satinalma Kilavuzu) nun 3.21
ve 322 ve 323 paragraflarinda  belirtilen  sartlann  karsilamalidir.  Kilavuza
www.worldbank.org/procure/ _ adresinden ulagilabilir. Mallarin mengei fiyat ¢izelgesinde beyan
edilmelidir.

5. Kesin Teminat:

Bagarili teklif sahibi, Idare tarafindan ihalenin kendisinde kaldigmin bildirilmesinden sonra 7 (yedi)
takvim giinii igerisinde, Kamu IThale Kanunundaki 6mege uygun, Sézlesme Fiyatinin % en az 6
(yiizde alt1) s1 oraninda bir banka teminat mektubunu Idareye verecek veya kesin teminat miktar
kadar nakit paray1 Aile, Calisma ve Sosyal Hizmetler Bakanligi Merkez Saymanlik Miidiirliigiiniin
T.C. Merkez Bankas1 Ankara Subesinde bulunan TR190000100100000350154020 hesabina yatirarak
dekontunu Idareye teslim edecektir. Banka teminat mektubunun siiresi mallarin garanti siiresini de
igerecek sekilde mallarin muayene ve kabul tarihinden itibaren en az 36 (otuzalti) ay olacaktur.

Ortak girisim halinde, ortaklar hisseleri oraninda oraninda ayr1 ayri veya miisterek kesin teminat
verebilecekleri gibi, toplam kesini teminat miktari en az teminat miktarinin altinda kalmamak kosulu
ile ortaklik oranina bakilmaksizin ortaklardan biri veya birkagi tarafindan miisterek veya ayr1 Banka
teminet mektuplarlariyla da kargilanabilir.

Kesin Teminat yiiklenicinin garanti yiikiimliiliikleri de dahil olmak iizere sozlesme sartlarim yerine
getirmesinden sonra en ge¢ otuz (30) takvim giinii iginde yiikleniciye iade edilecektir. yiiklenicinin

sozlesme hiikiimlerini yerine getirememesi halinde idare ortaya ¢ikacak zararlari kesin teminattan
tahsil edebilir.

6. Teslimat Programi:
Thaleye konu edilen iiriinler/mallar, sézlesmenin imzalanmasim takiben en geg 60 (altmus) takvim
giinii iginde Aile, Caligma ve Sosyal Hizmeler Bakanligi, Uluslararasi Isgiici Genel
Midirlugi niin Emek Mahallesi, Bosna Hersek Cd. No:29, 06490 Cankaya / Ankara
adresine g¢aligir durumda ve kullanima hazir halde teslim edilecektir.

7. Muayene ve Kabul:
Uriinler/Mallar sartnamesinde yer alan sartlara ve teklifte yer alan oOzelliklerine uygunluklan
agisindan incelenecek ve test edilecektir. Uriinlerin/Mallarin kabulii, Yiklenicinin ve Ida.;enm N
temsilcileri 6niinde yapilacaktir. Kabul testleri sonucunda, arizali, kusurlu veya saltnamgyeﬂuygu,
olmadig: tespit edilirse Yiiklenici masraflarimi kendisi kargilamak kaydiyla, buna 1]1§jdn fﬂa’remn,
gonderecegi bildirimi aldiktan sonra en geg 10 (on) takvim giinii iginde mali yen1s1yl¢l degl’st)recek
arizay1 giderecek veya mallari sartnameye uygun hale getirecektir. ¢




Yiiklenici yukarida belirtilen sartlara uymadigi takdirde “Temin ve Sozlesme Sartlar’” Madde 10
“Isin Yerine Getirilememesi (Yiiklenicinin Gecikmesi)” hitkiimleri uygulanacaktir.

Kabul testleri (kontrolleri) Mallarm muayene ve kabule hazir oldugunun Yiiklenici tarafindan
Idareye bildirilmesini takiben 15 (onbes) giin i¢inde tamamlanacaktr. Kabul testlerinin basariyla
tamamlanmasindan sonra, Idare ve Yiiklenici tarafindan bir kabul tutanag1 hazirlanacaktir. Tutanakta

mallarin teslim edildigi ve kesin kabullerinin yapildig: tarih belirtilecektir. Garanti siiresi Mallarm
kabul iglemlerinden sonra baslayacaktir.

8. Garanti:

Thaleye konu edilen iiriinler/mallar idare tarafindan kabul edildikten sonra 1s¢ilik ve imalat hatalarina
kars1, Yiklenici tarafindan daha uzun bir teminat siiresi teklif edilmemisse, en az 36 (otuzalti) ay
siireyle imalatg1 garantisi altinda olacaktir. Idare garanti kapsaminda meydana gelen taleplerini derhal
Yiikleniciye bildirecektir. Yiklenici ariza bildirimini aldiktan sonra en kisa zamanda harekete
gegerek, konu ile ilgilenecek ve bildirimi aldiktan sonra en ge¢ 3 (ii¢) giin igerisinde miidahale
edilip parga degisimi gerekiyorsa 15 giin igerisinde degistirmekle miikelleftir. Garanti siiresi icinde
yiiklenici masraflar kendisine ait olmak iizere, verilen siirelerde arizaya miidahale etmez veya arizayi
verilen siirede gideremez ve/veya arizali teghizati yenisiyle degistirmezse, idare, masraflan ve riski
yiikleniciye ait olmak iizere arizanin giderilmesi ve/veya arizali teghizatin yenisiyle degistirilmesi i¢in
gerekli olan her tiirlii 6nlemi alma hakkini sakl tutacaktir.

Bakim Hizmeti

Ihaleye konu edilen iiriinlerin/mallarm muayene ve kabuliinii takiben 3 (iig) yil siireyle 6 aylik
dénemlerde yerinde periyodik bakim servisi verilecektir. Teslim edilecek tiriinlerde/mallarda
bakim hizmeti gerekmiyorsa bu madde uygulanmayacaktir.

9. Odeme:

Odeme, mallarm muayene ve kabul tutanag: ile birlikte ilgili faturanin idareye verilmesini takiben en
gec 15 (On bes takvim giinii iginde yiiklenicinin veya vekilinin bildirecegi banka hesabina tek
seferde yapilacaktir.. Yiiklenici yiiriirlikteki her tiirlii vergiden sorumlu olacaktir. idare yetkili T.C.
kurumlan tarafindan verilecek KDV istisna sertifikasi geregi FRIT projesi kapsaminda olan is bu
Sozlesme kapsamindaki 6demelerde KDV’den muaftir. S6z konusu KDV istisna belgesine gére bu
gerceve anlagmanin konusu olan Sézlesmelerde uygulanacak KDV oram %0 olup KDV édemesi
yapilmayacaktir. Idare Yiikleniciye KDV muafiyeti ile ilgili belgeleri verecektir. idare KDV
muafiyet belegesini veremedigi taktirde yiikleniciye KDV 6demesini yapacaktir.

10. Isin Yerine Getirilememesi (Yiiklenicinin Gecikmesi):
Yiklenicinin Sozlesmede belirtilen siiresi i¢inde Mallarin tamamini veya herhangi bir kismini teslim
edemez ve hizmetleri yerine getiremez ise, Idare, gecikilen her bir takvim giinii i¢in, geciken mallarin
, sézlesme fiyatinin binde iki (%0.2) oraninda tutan gecikme cezasi olarak kesecektir. Kesilen

cezalarin toplami sozlesme bedelinin yiizde altiya (%6) oranda tutara ulastginda, idare
Sozlesmeyi feshedebilir.

11. Devir:

Yiiklenici sézlesme kapsaminda yerine getirecegi yitkiimliiliiklerini idarenin yazili onay1 olmadikca
kismen veya tamamen devir ve temlik edemez. .

12. Anlasmazhklarin Coziimii:
Idare ve Yiiklenici, aralarinda sézlesme hiikiimlerinin uygulanmasina iligkin herhangi bir anlagmazlik
veya uyusmazlik ¢ikmasi durumunda, bunu dogrudan ve gayr resmi goriigmeler yoluyla dostang bir
bigimde ¢oziimlemek 191n ellermden gelen her turlu c,:abayl gostereceklerdlr Anlasmzl

tarafindan Ankara Mahkemelerine havale edilebilir.



13.

14.

Gegerli Kanun (Uygulanacak Yasa):
Sézlesmenin yorumu ve ihtilaflarm ¢oziimii Tirkiye Cumhuriyeti Kanunlarina gore yapilacaktir.

Bildirimler:

Isbu Sozlesme ile ilgili olarak verilecek ya da yapilacak her tirlii bildirim, istemler veya gerekli
olurlar veya izinler yazili olacaktir. Bu kabil herhangi bir bildirim istem veya olur, ilgili tarafa elden
teslim edildii veya taraflarm adreslerine taahhiitli posta veya faks veya elektronik posta ile
gonderildigi takdirde ilgili tarafa usulii dairesinde teblig edilmis sayilacaktir. Bildirimler asagidaki
kosullarn olusmasi durumunda yiiriirlige girecektir: (i) Elden teslim yapildig: veya taahhiitlii posta
veya elektronik posta ile yollandiginda teslimatin yapildigs, posta bildirimin alindig1 veya elektronik
postanin alindifi zaman; (ii) Faks ile gonderilmesi durumunda alindi onayindan 24 saat sonra.
Taraflardan herhangi biri, karg: tarafa bildirimde bulunmak suretiyle sézlesmede belirtilen adresini
degistirebilir.

idare: Yiiklenici:

Uluslararasi Isgiicii Genel Miidiirliigii Adio....o

Adres: Emek Mahallesi, Bosna Hersek Cd. Adresi:...................

No:29, 06490 Cankaya / Ankara

Elektronik posta ............... Elektronik posta ...................
Telefon: + 90 (312) 296 60 00 Telefon:

Faks: + 90 (312) 296 18 74 Faks:




Teklif Formu

fhale No: FRIT1-ACSHB-WB-M-02
Kime: T.C. Aile,Caligma ve Sosyal Hizmetler Bakanlig
Uluslararasi Isgiicii Genel Mudiirliigii)
Emek Mahallesi, Bosna Hersek Cd. No:29, 06490 Cankaya / Ankara

Tarafimiza verildigini ve igerigini biitiiniiyle kabul ettigimizi isbu yaziyla teyit ettigimiz, yukaridaki

teklif belgel_erini ve sartnameleri incelemis olan ve asagida imzasi olan biz, ............. (Satinalma
planindaki Thale Numarasi yazilmalidir) numarali davet konusu mallarin ve baglantili hizmetleri s6z
konusu Thale Belgelerine uygun olarak ...............coccoovvevenne.... TL (oo Tiirk Lirasy) (yazi

ve rakamla teklif bedeli) bedel ile (ckte sunulan ve bu teklifin bir pargasi olan Fiyat Dokiim Cizelgelerine
gore tespit edilmis olan toplam bedel ) karsiliginda temin ve teslim etmeyi teklif ediyoruz.

Teklifimiz kabul edildigi takdirde, “Temin Sartlari” Madde 6’da belirtilen teslimat takvimine uygun
olarak mallar teslim etmeyi taahhiit ederiz.

Teklifimiz kabul edildigi takdirde, S6zlesmenin gerektigi gibi ifasini temini i¢in, sézlesme bedelinin
% 6 (yviizde alti)s1 oraminda, s6zlesme para birimi cinsinden, Hazine Miistesarliginca belirlenen bankalarin
verecegi, mallarin garanti siiresini de igerecek sekilde mallarin muayene ve kabul tarihinden itibaren en az
..... (.........yaz1 ile) ay siireyle gegerli ve Kamu Ihale Kanunundaki 6rnege uygun banka teminat
mektubunu Idareye vermeyi taahhiit ederiz.

Bu teklifimizin, tekliflerin son verilig tarihinden itibaren 30 (otuz) giin siireyle gegerli oldugunu ve
anilan siirenin bitiminden o6nce herhangi bir zamanda kabul edilebilecegini ve gene bu siire boyunca
baglayici nitelikte oldugunu kabul ediyoruz.

Resmi sozlesme hazirlanip yiriirlige girinceye kadar, bu Teklif, ihalenin verildigini bildiren yazili
kabuliniiz ile birlikte baglayicit S6zlesme niteligini tagtyacaktir.

Aldigimiz herhangi bir teklifi veya en diiiik teklifi segmek zorunda olmadiginizi kabul ediyoruz.

Tarih:
Isim:
Unvan:
imza:

Nam ve hesabina usuliine uygun olarak yetkili kilinmugtir.
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FIYAT CiZELGESI
Tarih;
Teklif Sahibinin Ad :
Thale No: FRIT1-ACSHB-WB-M-02
1 2 3 4 5
Kale Marka Birim Fiyat 52)31123131:;2’ Zt)
Cinsi ve Model ve |Mengei| Adet TL
m No . . TL
Imalat¢i adi KDV Harig KDV Harig

1 | Dosya Sunucusu Disk Unitesi 1

(Teknik sartnameye uygun

olarak)
2 | Network Altyapisi i¢in Ana 1

Anahtar ( Teknik sartnameye

uygun olarak)
3 | Ag Giivenligi Donanimi ( Teknik 1

sartnameye uygun olarak)
4 | Sistem Kabinetleri ve Aksesuarlari 2

(Teknik  sartnameye uygun

olarak)

GENEL TOPLAM

Saticinin Imzasi

Not: Birim ve toplam fiyat arasinda fark oldugunda birim fiyat gegerlidir. Adetler yanlis vazilirsa igveren
orijinaline gére diizeltme hakkina sahiptir.

%

3.

Teklif Fiyatlar: Mallarmn son nokta olan T.C. Aile,Caligma ve Sosyal Hizmetler Bakanlig1
Uluslararast Isgiici Genel Miudiirligi Emek Mahallesi, Bosna Hersek Cd. No:29, 06490 Cankaya /
Ankara adresine nakliyesi ile diger biitiin hizmetlerin teslimatiyla ilgili tiim masraflan da igerecektir.

Fiyatlar TL cinsinden ve KDV harig olarak verilecektir..

Teklif fiyati fiyat ¢izelgesinde rakamla agik bir bigimde belirtilecektir.

Birim, toplam ve genel toplam rakamlari ayri ayri belirtilecektir.
Birim ve toplam fiyat arasinda fark oldugunda birim fiyat gegerli olacaktir. Birim fiyat disinda
adetlerdela ve adetlerin birim fiyatlarla ¢carpimlarindaki rakamlardaki maddi hatalar teklif degerlendirme
asamasinda Idare tarafindan diizeltilecektir
Teklif Formu ve Fiyat Cizelgesi birlikte tanzim edilecek ve imzalanacaktir
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IMALATCI YETKi BELGESI

Tarih:
Thale No: FRIT1-ACSHB-WB-M-02

Kime: T.C. Aile,Calisma ve Sosyal Hizmetler Bakanlig
Uluslararas Isgiicii Genel Miidiirliigii
Emek Mahallesi, Bosna Hersek Cd. No:29, 06490 Cankaya / Ankara
Telefon : +90 (312) 296 60 00 Faks  : +90 (312) 296 18 74

.................. adresinde fabrikalari / imalathaneleri olan ve .................... (ihale kapsamindaki mallarin
ismi ve/veya cinsi yazilacak) imalatmi/iiretimini/distribiitorliiginiic  yapan biz; ...
(Imalatgy/Ureticinin/Distribiitorin  unvani yazilacak) isbu belgeyle tarafimizdan imal edilen/dagitilan
yukarida belirtilmig mallart ..............u..... (.ihale Numaras: yazilmalidir) no’lu ihale kapsaminda teklif
etmek, bununla ilgili Sézlesmeyi miizakere etmek ve imzalamak tizere ..........o.oooovooiviil. (teklif verenin
unvan yazilacak)'i yetkili kiliyoruz.

Yukanda adi gegen firmanin temin etmeyi teklif ettigi mallar igin Temin Kayit ve Sartlari Madde 8
uyarinca istenen biitiin garantileri veriyoruz.

(Imalatciyy/Ureticiyi/Distribiitorii temsilen ve Imalati/Uretici/Distribiitér adina Imzalayan)

[imzalayan kiginin acik ad ve unvamn yazimiz]

¥¥k Teklifi veren firma teklif ettigi dirimin  dretici  firmasi degilse soz konusu idirinin
ireticisi/imalat¢isi/distribiitorii  tarafindan  diizenlenmis,  teklif veren firmamin bu mali  tedarik
etmeye/satmaya yetkili oldugunu gosteren Yetkili Satici (Tedarikgi), ve/veya Bayilik ve/veya Distribiitorlik
belgesi verecektir. Bu yetki belgesi iireticinin/imalatgun/distribiitoriin  baghkl kagidina yazilacak ve
iireticiyi/imalatgiyy/distribiitorii taahhiit altina sokmaya yetkili olan bir kisi tarafindan imzalanacaktir:




Taslak S6zlesme

ISBU SOZLESME 2019 yili ..... aymin ......... giinii, bir tarafta T.C. Aile, Calisma ve Sosyal Hizmetler
Bakanligy;, Uluslararas: Isgiicii Genel Midiirliigin (bundan boyle “Idare > denilecektir) ile diger tarafta
.................................................... (Yuklenici firmanin adresi) adresinde mukim

.............................................................. (Yiklenicinin unvam) (bundan béyle “Yiiklenici” denilecektir)
arasinda akdedilmistir:

Bu Sézlesme ile Idare, Yiiklenici tarafindan .................... (thale Numarasi yazilmalidir) numarali
ihale konusu mal ve hizmetlerin, [Mal ve hizmetlerin kisaca tammi] saglanmasina istekli olup bu mal ve
hizmetlerin temini igin Yiiklenicinin KDV Hari¢ ..o, [Sozlesme Fiyati yazi ve rakamla]
(bundan boyle “Sozlesme Fiyat1” denilecektir) ...........ococoooevivevennnn, tutarindaki teklifini kabul etmig

bulunmaktadir.

Bu Sozlesme ile Idare, Yiikleniciden bu sozlesmeye konu olan mallarin temini ve hizmetleri yerine
getirmesini talep ettiginden,

Taraflar asagidaki sekilde anlagmiglardir.

1. Sézlesmenin kapsami  Asagida belirtilen belgeler bu Sézlesmenin ayrilmaz pargasi olarak
kabul edilmeli ve buna gére okunup yorumlanmahdir. Bu sézlesmede
kullanilan kelime ve ifadeler atif yapilan Sézlesmenin hiikiimlerinde
kendilerine verilen anlamlari tagiyacaktir.

a) Teklif Sahibi tarafindan verilen Teklif Formu ile Fiyat Cizelgesi;
b) Teklif vereceklere talimatlar;

¢) Teknik Sartname;

d) Temin ve Sozlesme Sartlart,

e) Ihalenin Verildigine Dair Bildirim.

2. Muayene ve Kabul Yiiklenici Sozlesmede belirtilen mallarihizmetleri siiresi iginde ve I
Tammina uygun olarak temin edecektir. Mallarin/Hizmetlerin siiresi
icinde ve isbu Is Tamimina uygun olarak verildigine iliskin bir Kabul
Tutanagi Idare tarafindan, Yiiklenicinin Idare’ye temin edilen
mallarin/malzemelerin miktarlarim da igeren bir rapor vermesinden sonra
diizenlenecektir.

3. Odeme Sozlesme bedeli, (rakam ile) ......................... G ) (vazi
ile) (para birimi) dir. Idare tarafindan Yiikleniciye Is Tamimi’na uygun
olarak temin edilen malzemelerin ekteki Fiyat Teklifinde detay: verilen
Sozlesme Bedelinin en fazla %15’ oramindaki ilave malzemeler de
(varsa)  dahil olmak iizere (rakam ile)
(oo -yazt ile) bir 6deme yapacaktir.

Odeme Kabul Tutanagmna uygun olarak diizenlenecek faturanin kesim
tarihinden itibaren 30 (otuz) takvim giinii iginde yapilacaktir.

Idare ihalenin verilmesi veya sézlesme hitkiimlerinin yerine getirilmesi
sirasinda ihale konusu mallari/hizmetleri, birim fiyat veya diger kayit ve
sartlarda herhangi bir degisiklik olmadan soézlesme bedelinin yii
onbes (%15)’ine kadar artirma veya eksiltme hakkina sahip olacakit




4. Sigorta

S. Dokiimanlarn,
Raporlarin Miilkiyeti,
Patent ve Lisans
Haklan

6. Sozlesme Tadilleri

7. Devir

8. Yiiklenicinin
Gecikmesi

9. Sozlesmenin feshi

Yiiklenici taahhiidii ile mallarin Idarece teslim ve Kabul edilmesine
kadar ilgili kanuni her tirli sigortayr yaptirmak zorundadir. idare bu
konuda tigiincii taraflardan gelebilecek hak taleplerinden hig bir sekilde
sorumlu olmayacaktir.

Bu sozlesme kapsaminda iiretilen ve temin edilen biitiin malzemelerin
patent haklar ile ilgili olarak , yiiklenici Idareyi her tiirlii iigiincii taraf
hak taleplerinden ve davalardan, koruyacak ve tazmin edecektir.

Avrupa Birligi Tirkiye Delegasyonu, AB programlarinin gelistirilmesi,
uygulanmasi ve izlenmesine yonelik olarak ¢iktilarin dagitimi,
tercimesinin yapilmasi, depolanmasi ve arsivlenmesiyle sinirli olmak
kaydiyla materyalleri kullanabilecektir.

Taraflarca imzalanacak yazili bir zeyilname ile yapilmadik¢a sézlesmede
hig bir degisiklik veya tadilat yapilamaz.

Yiiklenici sozlesme kapsaminda yerine getirecegi vikiimliiliklerini
Idarenin yazili muvafakati olmadik¢a tamamen veya kismen devir ve
temlik edemez.

Yiiklenici  Sozlesmede belirtilen siireleri i¢inde taahhiit ettigi
malzemelerin ve hizmetlerin tamamim veya herhangl bir kismini temin
edemezse, Idare, gecikilen her bir takvim giinii igin, sozlesme tutarmin
binde besi (%0.5) oraninda tutari gecikme cezasi olarak kesecektir.
Kesilen cezalarin toplami s6zlesme bedelinin yiizde alti (% 6) oranda
tutara ulagtifinda, Idare Sozlesmeyi feshedebilir.

Bu durumda Istekli ayrica Proje kapsaminda yapilacak ihalelere bir (1)
yil siireyle davet edilmeyecektir..

Idare, yiiklenicinin sozlesme kosullarina uymamast durumunda
uygulanacak diger hitkiimlere ilaveten ve onceden yazili bildirimde
bulunmak zorunda kalmaksizin, yerine getirmedigi isleri iigiincii bir
firmadan veya sahisdan temin etme ve bu suretle ortaya cikacak
masraflan sézlesme fiyatindan tahsil etme hakkini sakh tutacaktir.

Idare, Firma’ya yazili bildirimde bulunarak;

1 Sozlesmeyi gordiigii lizum iizerine herhangi bir zamanda
kismen veya tamamen feshedebilir. Bu fesih bildiriminde
feshin Idarenin gordiigin lizum iizerine yapildiginin yam
sira, sozlesme gergevesindeki igin ne dlgiide feshedildigi ve
fesih igleminin yiiriirliige girecegi tarih belirtilecektir;

ii. Idare, kendi degerlendirmesine gore yiiklenicinin se¢imi
sirasinda veya sozlesmenin ifasi siiresince bir hile veya
riigvete karigtigini tespit ederse, sozlesmeyi feshedebilir;

Bu maddenin amaglar1 bakimindan:

(1) “yozlagmig uygulama (riigvetgilik) diger tarafin hareket
seklini uygunsuz bigimde etkilemek iizere deger ifade eden
herhangi bir seyi dogrudan veya dolayl olarak teklif etmek,
vermek, almak, istemek anlamina gelir;

(i) “hileli uygulama finansal ya da bagka tiirli bir fayda
saglamak veya bir zorunluluktan kaginmak igin bir tar Aaﬁ
bilerek veya dikkatsizlik sonucu yamltan ya da yamlrma
tesebbiis eden gergege aykin beyanim da kapsayan k v
eylem veya ihmal anlamina gelir;




(i) “muvazaali uygulama (gizli anlagma) diger tarafin
hareket seklini uygunsuz bigimde etkilemeyi de kapsayacak
sekilde, uygunsuz bir amaca ulagmak i¢in iki veya daha fazla
taraf arasinda bir anlagma yapilmasi anlamina gelir;

(iv) “cebri uygulama diger tarafin hareket seklini uygunsuz
bigimde etkilemek tizere herhangi bir tarafin kendisine veya
mallarina dogrudan veya dolayh olarak zarar verilmesi veya
zarar vermekle tehdit edilmesi anlamina gelir;

(v) “engelleyici uygulama”

(aa) yozlagmus, hileli, cebri veya muvazaal uygulama
iddialarina  iligkin olarak bir Diinya Bankasi
sorusturmasina maddeten mani olmak amaciyla
tahkikat icin gerekli maddi kamtlarin kasten imha
edilmesi, tahrif edilmesi, degistirilmesi ya da
saklanmas1  veya denetgilere yanliy beyanda
bulunulmasi; ve/veya tahkikatla ilgili konularda
bilgisini ifsa etmesini ya da tahkikatin takibini
yapmasi 6nlemek amaciyla herhangi bir tarafin
tehdit edilmesi, taciz edilmesi veya goziiniin
korkutulmasi anlamina gelir; veya

(bb) Tedarikgilerin, yiiklenicilerin ve altyiiklenicilerin,
hesaplarmin ~ ve kayitlannin  ve  sézlesmenin
yiriitilmesiyle ilgili diger belgelerinin Diinya Bankasi
tarafindan incelenmesine ve Diinya Bankasi tarafindan
gorevlendirilen denetgiler tarafindan denetlenmesine
yonelik Diinya Bankasinin teftis ve denetim haklarim
yerine getirmesini maddeten engelleme kast1 olan
eylemler anlamina gelir.

10. Anlagmazhklarin Sozlesme hiikiimlerine iligkin, bir anlagmazlik olustugunda ya da
Coziimii taraflardan birinin S6zlesme hiikiimlerine uymamasi ya da hiikiimler
disinda hak talep etmesi halinde ve taraflar sorunu kendi aralarinda
sulh  yoluyla ¢ozemedikleri takdirde, uyusmazlik Ankara
Mahkemeleri ile ¢6ziimlenecektir. Idare ve Yiiklenici bu Sézlesmeyi
imzalayarak uyusmazliklarin ¢6ziimiiniin Ankara Mahkemeleri
tarafindan bulunmasim ve Ankara Mahkemeleri tarafindan verilecek
her tiirlii karara uyacaklarim kabul ettiklerini beyan ederler.

11. Gegerli Dil Sozlesme Tirkge olacaktir. Taraflar arasinda teati edilen biitiin
yazigmalar ve Soézlesme ile ilgili diger belgeler aym dilde
yazilacaktir.

12. Uygulanacak Yasa Sézlesme Turkiye Cumhuriyeti yasalarma gére yorumlanacaktir.

13. Bildirimler Sozlesme uyarmnca taraflardan birinin digerine verecegi herhangi bir

bildirim, yazili olarak veya sonradan diger tarafin asagida belirtilen
adresine gonderilecek mektupla teyit edilmek iizere faks veya e-posta ile
iletilecektir. Bildirim, hangi tarih daha sonra ise, ahndig1 tarihten veya
tizerinde yazili yiiriirliik tarihinden itibaren gegerli olacaktir. dare:

ADARE: T.C Aile, Calisma ve Sosyal Hizmetler Bakanligi, Uluslararasi
Isgiicii Genel Miidiirliigii, Emek Mahallesi, Bosna Hersek Cd. No:29,
06490 Cankaya / Ankara




YUKLENICI: ...............

14. Diinya Bankasi Sozlesme kapsamunda, Diinya Bankasi'nin Yolsuzlukla Miicadele
tarafindan yapilacak  Kilavuzu ve Yaptinm Prosediirleri ve Politikalarma uyulmasi
Inceleme ve gerekmektedir.

Denetleme
Yiiklenici Firma yapacagi Hizmetlerle ilgili hesap ve kayitlarin Diinya
Bankasi’nca incelenmesine ve Diinya Bankasi tarafindan belirlenecek
Denetgiler tarafindan mali denetim yapilmasina izin verecektir.

Taraflar, bu Sozlesmeyi, usuliince yetkili kilmmig temsilcileri eliyle, yukarida belirtilen tarihte
imzalamiglardir.

IDARE ADINA YUKLENICi FIRMA ADINA

Ekler:
Thaleyi olusturan belgelerin timi s6zlesmenin ayrilmaz pargasi ve eki olarak kabul edilmistir.




Ek 5
TEKNIiK SARTNAME

5.1. Dosya Sunucusu Disk Unitesi Teknik Ozellikleri

5.1.1 Depolama sunucusu en az 1 (bir) islemci soketli olmalidir. Sunucu iizerinde en az 1 (bir) adet en az
Xeon Bronze 8 (sekiz) core bir teknoloji iiriinii olmalidir

512 Uzerindeki iglemci en az 11 (onbir) MB L3 6n (cache) bellege sahip olmalidir.

5.1.3  Depolama sunucusu iizerinde en az 4 adet 8TB NL-SAS disk bulunmali ve sistem en az 16 adet
dahili diske kadar geniglemeyi desteklemelidir.

5.1.4  Teklif edilen sistem iSCSI, SMB veya CIFS, NFS, HTTP ve FTP protokollerini desteklemelidir. Bu
protokollerin kullanilabilmesi igin lisans gerekli ise teklife dahil edilmelidir.

5.1.5  RAID 0/1/5/6/10/50/60 yapilarini destekleyen, en az 1 (bir) GB korumali onbellege sahip, 12Gbit/s
baglant: teknolojisini destekleyen SAS RAID sabit disk denetleyicisi olmalidir.

5.1.6  Ana bellek kapasitesi en az 16 GB (GigaByte) olmalidir.

5.1.7  Depolama sunucusu iizerinde en az 2 (iki) adet 1/10 (bir taksim on) Gbps Ethernet portu
bulunmalidir.

5.1.8 Sistem iizerindeki Ethernet portlan istenildiginde gerekli donammlarn  eklenmesi ile
artirilabilmelidir.

5.1.9  Enaz 4 (dért) adet PCle genisleme yuvasi olmalidir.

5.1.10 Depolama sunucusu toplamda en fazla 2 (iki) U yiiksekliginde rack tipi olmalidir. Uriin ile birlikte
rack monte kiti ve kablo diizenleyici birlikte verilmelidir.

5.1.11 Sunucu iizerinde en az 1 adet 750W giig kaynag: ve fan olacaktir.

5.1.12 Cihaz 220 (iki yiiz yirmi) V 50-60 (elli tire atmis) Hz. sebeke gerilimi ile galigmalidir ve giig
kablolar1 Tiirkiye sartlarina gére uygun olmalidur.

5.1.13 Sunucu sanallagtirma platformunu desteklemelidir.

5.1.14 Tum uriinler diretici Tirkiye Ofisi garantisi altinda olacak, resmi Tiirkiye distribiitorii tarafindan ithal
edilmis olacaktir. Uretici yetkilisi tarafindan hazirlanmig bu ihale kapsanindaki iiriinlere ait bayi yetki
belgesi ve belgeyi veren kiginin yetkili oldugu belgelenecektir.

5.1.15 Refurbished, remarketed, oem, grey market, paralel ithalat iiriinler teklif edilmeyecektir. Sunucu ve
genigleme sasileri igine takilan tiim iriinler orijinal ve sunucular ile ayni marka olacaktir.

5.1.16 Teklif edilen sistem degisken boyutlu bloklar (chunk) bazinda tekillestirme veya sikigtirma
(compression) 6zelligine sahip olmalidir. Bu 6zellik igin lisans gerekli ise teklife dahil edilmelidir.

5.1.17 Sistemdeki klasor ve depolama alanlarina (volume) kota koyulabilmelidir. Bu 6zellik i¢in lisans
gerekli ise teklife dahil edilmelidir.

5.1.18 Dosyalarin kural bazh olarak otomatik siniflandirilabilmesi miimkiin olmalidir. Bu 6zellik i¢in lisans
gerekli ise teklife dahil edilmelidir.

5.1.19 Sistem izerinde saklanabilecek dosyalar1 belirlemek adina, dosya uzantilarma gore filtreler
olusturulabilmelidir. Bu 6zellik igin lisans gerekli ise teklife dahil edilmelidir.

5.1.20 Sisteme uzaktan ag baglantisi iizerinden ulasarak, grafik arayiiziine erismek miimkiin olmalidir, Bu
ozellik i¢in lisans gerekli ise teklife dahil edilmelidir.

5.1.21 Depolama sunucusu iizerinde sunucu iireticisi tarafindan resmi onayli ve lisanshh Windows Storage
Server 2016 galisacaktir.

5.1.22 19” Rack kabin uyumlu olmalidir.

5.2 Network Altyapisi icin Ana Anahtar Teknik Ozellikleri

5.2.1. Teklif edilecek anahtar standalone/stackable veya modiler yapida olabilir. Istenen toplam port
ihtiyaglari bir tek standalone/stackable iiriin veya modiiler olarak teklif edilebilir. Yigilama ile istenen port
sayisina erigilecegi durumlarda yiginlama igin bu ige 6zel bir kart ve kablo kullanilmalidir, yiginlama hizi en
az 40 Gbps olmalidir. Yiginlama portlar cihaz iizerinde takili olarak teklif edilmelidir.

5.2.2. Anahtar iizerinde en az 24 adet 10/100/1000 BaseT ve 2 adet 1 adet SFP Gbe o6zellikli port
bulunmalidir.

5.2.3. Anahtar iizerinde en az 2 adet SFP+ ézellikli port bulunmalidur.
5.2.4. Anahtar iizerinde 1 adet genisleme yuvasi bulunmahdir. Bu yuvaya 2 port SFP+ vey.
modiil takilabilmelidir.

5.2.5. Cihazin backplane kapasitesi 200 Gbps degerinden az olmamalidir.




5.2.6. Cihazin data iletim kapasitesi 130 million pps degerinden az olmamalidur.

5.2.7. Adres tablosunda en az 32000 adet MAC adresi destegi olmahdr.

5.2.8. Yonlendirme tablosunda en az 4.000 adet yon bilgisi tutulabilmelidir.

5.2.9. Teklif edilecek cihazin iizerinde toplamda en az 2GB kapasitede hafiza alan1 olmalidir.

5.2.10. Cihazin igletim sisteminin giincellenmesi esnasinda yedeklilik igin birbirinden bagimsiz iki imaj
destegi olmalidir.

5.2.11. IEEE 802.3ad link aggregation 6zelligi ile 8 portu destekleyen 128 adet baglant: noktas: (Trunk)
olusturulabilmelidir.

5.2.12. IEEE 802.1s Multiple-Instance Spanning Tree ve IEEE 802.1w Rapid Spanning Tree protokolii
destegi olmalidir.

5.2.13. En az 4,000 adet VLAN ID isaretleme destegi olmalidir.

5.2.14. 9,000 byte biyiikligiine kadar iletim birimi (Jumbo Frame) destegi bulunmalidir.

5.2.15. Layer 3 yonlendirme desteklenecektir. Statik yonlendirme, RIPvl, RIPv2 ve OSPF protokolleri
bulunacaktir. Eger bu protokoller i¢in ek bir lisans gerekiyorsa iiriin ile birlikte teklif edilmelidir.

5.2.16. Layer 2 dizeyinde aktif-aktif yedeklilik i¢in MLAG, IRF, VSS vb bir yedekleme mekanizmasi
destegi olmalidir.

5.2.17. Layer 3 diizeyinde Virtual Router Redundancy Protocol (VRRP) veya benzeri bir yedekleme
protokolii bulunacaktir.

5.2.18. Teklif edilecek anahtarin Private VLAN destegi olmalidir.

5.2.19. Gereksiz yayin trafiginin engellenmesi igin IGMPv3 destegi olmalidir.

5.2.20. RADIUS ve TACACS+ protokolleri ile kimlik tanimlama 6zelliklerini desteklemelidir.

5.2.21. Yignlanabilir driinler icin en az 8 taneye kadar ayni tiir anahtarlama cihaz1 yiginlanip tek bir IP
adresi ile yonetilebilmelidir. Yiginlama i¢in 6zel portlar olmali, kullanici portlar: kullanilmamalidur.

5.2.22. sFlow veya NetFlow gibi veri akis1 izleme protokollerinin en az birinin destegi bulunmalidar.

5.2.23. SDN uygulamalarinda kullanilmak iizere cihazin openflow destegi olacaktir.

5.2.24. Network trafigini takip etmek igin Port-Mirroring 6zelligi bulunmalidir. Birden fazla portun trafigi
tek bir porttan takip edilebilecektir.

5.2.25. Yazihm giincellemeleri tiriiniin yagam siiresi boyunca iicretsiz olarak saglanmahdir.

5.2.26. Omiir boyu (kullamildig: siire boyunca) garantili olmalidir.

5.2.27. Teklif edilecek cihaz ile birlikte 7x24 saat esasinda ariza kaydi agilabilecek seviyede ek bir iretici
destek paketi ile birlikte teklif edilmelidir. Bu destek paketinin siiresi 5 yildan az olmamalidir. Teklif edilecek
destek paketi ariza durumunda 4 saatte miidahale taahhiidii igermelidir.

5.2.28. Cihaza dahili ve sahada degistirilebilir tipte yedek gii¢ kaynag: takilabilmelidir ve takili olarak teklif
edilmelidir.

5.2.29. Switch ile beraber OEM olmayan original switch ureticisi garantisi altinda 10gb-SR tipinde
transceiver verilmelidir

5.2.30. Teklif edilecek uiriinler kullanilmamus, yeni iiriinler olacaktir, yenilenmis (refurbished) olmayacaktir.
5.2.31. 19” Rack kabin uyumlu olacaktir.

5.3. Ag Giivenligi Donanim Teknik Ozellikleri

5.3.1. Teklif edilen ¢6ziim donanim temelli olarak ¢alisacak 2 (iki) adet iiriin olarak teklif edilecektir.
5.3.2. Cihaz uizerindeki lisanslar 3 (ii¢) yillik teklif edilecektir.

5.3.3. Teklif edilen Ag Giivenlik Duvar Sistemi iireticisi “Enterprise Firewall” “Gartner Magic Quadrant”
2019 tablosunun liderler alaninda yer almalidr.

5.3.4. Onerilecek giivenlik duvar sistemi iireticisinin, bir veya birden fazla iriinii “NSS Labs Next
Generation Firewall” testlerine girmis olmasi gereklidir.

5.3.5. Her bir cihaz iizerinde en az 12 adet port bulunmalidir. Bu portlarin en az 2 adeti SFP olmalidir.

5.3.6. Cihaz tuizerinde yedeklilik (HA) ve yonetim (management) igin cihaz iizerinde verilmesi istenen data
(ag) portlarindan ayn sekilde cihaz iizerinde yer alacaktir.

5.3.7. Her bir cihaz en az 2 Gbps throughput degeri saglamalidir. Bu deger en az 64KB http paketleri ile
6l¢iilmiig olmalidir.

5.3.8. Teklif edilen giivenlik duvarmin atak 6nleme 6zelligi uygulama kontrolii ve cihaz iizerinde loglama
o6zellikleri ayn1 anda gahisir iken en az 1 Gbps performans saglamalidir. Bu deger en az 64KB http paketler 8
ile dl¢giilmiis olmalidir. Bu degerler uireticinin herkese agik olan web sitesinden yayilanmis olmahdﬁ 53, 9
IPsec VPN throughput degeri en az 500 Mbps olacaktir. Bu deger http paketleri 6lgiilmiis Qfmahdlr C1ha
tizerinde en az 1.000 adet site to site tiinel tammlanabilecektir. .




5.3.10. Anlik olarak en az 192.000 oturum destekleyecektir.

5.3.11. Saniyede en az 13.000 yeni oturum agma kapasitesine sahip olacaktir. Bu deger http paketleri ile
o6lgilmiig olmalidur.

5.3.12. Cihaz tizerinde yedekli giig kaynag1 olacak ve giig kaynaklari Hot Swap veya “External Redundant”
mimaride ¢alisacaktir.

5.3.13. Teklif edilecek sistemler destekledikleri maksimum RAM ve bellek ile teklif edilecektir.

5.3.14. Cihaz tizerinde 5 adet sanal y6nlendirici olusturulabilmelidir.

5.3.15. Giivenlik duvari cihazlarindan herhangi birisinin arizalanmasi durumunda oturum kayb1 olmadan
otomatik olarak diger giivenlik duvari cihazi iizerinde devam edebilmelidir.

5.3.16. Teklif edilecek iki cihaz birbirleri arasinda IPv4/IPv6 aktif-pasif ve aktif-aktif yedekli mimaride
calismayi desteklemelidir.

5.3.17. Cihazlar, mimari agidan stateful inspection, IP Paket Filtreleme ve Uygulama Tamma 6zelliklerini
biinyesinde bulundurmali ve agagidaki giivenlik servislerine sahip olmaldir.

a. Yeni Nesil Firewall

b. IPSEC VPN, SSL VPN

c. Uygulama kontrolii (Application Control)

d. Atak Engelleme (IPS)

¢. Anti-Virus

f. Anti-Spyware

g. 0. Gun (Zero Day) ve Gelismis Kalic: Tehdit (APT) Saldirilant Tespit, Analiz ve Engelleme

h. AD (active directory) entegrasyon

5.3.18. Teklif edilecek sistem lizerinde saat, giin, tarih, periyot bazinda erigim kontrolii yapabilmelidir.
5.3.19. Yerel agdaki bir ya da birden fazla adres arahgindaki birgok IPyi istenirse tek bir adres arkasinda,
istenirse her bir aralig1 bagka bir tek adres arkasinda saklayabilmeli ya da bire bir adres ¢evrim ozelligi
(NAT) olmalidur.

5.3.20. NAT kurallan, Giivenlik kurallan i¢inde tanimlanmalidir.

5.3.21. Guvenlik duvart Zone tabanli ¢alismaldir. Birden fazla interface / sub-interface aym zone altina
tanimlanabilmelidir. Giivenlik ve NAT kurallar1 zone tabanli olusturulabilmelidir.

5.3.22. Giivenlik Duvar 802.3ad LACP desteklemelidir.

5.3.23. En az 4000 adet VLAN destegi olmalidur.

5.3.24. Guwvenlik Duvan LLDP (Link Layer Discover Protocol) protokoliinii desteklemelidir. Béylece cihaz

kendine bagli diger cihazlar ile ilgili bilgileri (Mac adresi, sistem adi, kendine bagh port ile ilgili bilgileri)
sunabilmelidir.

5.3.25. Guvenlik Duvar1 SNMPv3 desteklemelidir.
5.3.26. Givenlik Duvarmin Netflow destegi olmalidir. Fiziksel port bazinda netflow profili
tanimlanabilmelidir.

5.3.27. Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yonlendirme protokollerini
desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

5.3.28. Cihaz iizerinde IPv4/v6 politika tabanli yonlendirme yapilabilecektir.

5.3.29. Cihazin Multicast yonlendirme destegi olmali ve PIM-SM, PIM-SSM, IGMP vl, v2, v3
desteklemelidir.

5.3.30. Site to site ve client to site IPSEC VPN destegi olmalidir.

5.3.31. Cihazlar, IPSec VPN standardim1 desteklemelidir. IKE sifreleme §emalar1n1 desteklemelidir. 3DES,
AES algoritmalari ile paket sifreleme yapabilmelidir. Veri biitinligi igin MD5 ve SHA1 algorltmalannl
desteklemelidir. Diffie-Hellman groups 1, 2 ve 5 (Perfect forward secrecy) destegi olmalidir.

5.3.32. Cihazlar IPv6 IPsec destekleyecektir.

5.3.33. Layer3 (routing mod) ve Layer2 (bridge mod), Layer 1 (Saydam mod) ve Monitoring (TAP mod)
katmanlarinda ¢ahsabilecektir. Cihaz iizerindeki farkli portlar ayni anda firewall iizerinde farkh port
modlarinda ¢alisabilecektir.

5.3.34. Cihazin yeniden baslatilmasina gerek kalmadan iizerindeki portlarn cahsma seviyesi (L2/L3,
saydam, monitoring) istendigi gibi degistirilebilmelidir.

5.3.35. MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir. Kullaniciya gore
kural yazma sadece kimlik bilgisi gonderen uygulamalarla smirli olmayacaktir. Tutulan kayltlarda kullanic)
ismi de yer alacaktir. i

5.3.36. Kullanic1 entegrasyonu igin yonetici (administrator) hesabina ve Active Directory yapls da iﬁefhang
bir deglslkhge 1ht1ya<; olmayacaktlr 4




sistemlerden kullanici adi bilgilerini alabilecek API ara yiiziine sahip olmalidir.
5.3.38. Teklif edilen her iki cihaz toplamda en az 2500 (ikibinbesyiiz) uygulamayi taniyabilen ve detaylar
agagida belirtilen uygulama kontrol ézelligi olacaktur.

a. Uygulama kontrol 6zelligi active directory ile entegre calisabilecek bu sayede active directory’de tanimli
olan kullanic1 ve kullanici gruplan bazinda uygulama kontrol kurallari tamimlanabilecektir.

b. Veri tabaninda yer alan uygulamalarm listesi, ilgili uygulamanin yer aldig1 ana ve alt kategoriler, ilgili
uygulamanin risk seviyesi bilgileri yonetim ekraninda gériintiilenebilecektir.

¢. Uygulama bloklama ve uyar1 portali degistirilebilecektir.

d. Kuruma 6zel uygulamalarin sisteme tanitilmasi 6zel imza olusturmak suretiyle miimkiin olmalidir.

¢. Bilinmeyen uygulamalar, Unknown-TCP ve Unknown-UDP olarak tammlayabilmeli ve wireshark gibi
araglar ile igerigini gosterebilecek sekilde yakalayabilmelidir.

5.3.39. Cihaz iizerinde belirtilen SSL VPN ézelligi olmahidr.

a. Ajanli SSL VPN servisini destekleyecektir. Teklif edilen her iki cihaz toplamda en az 1.000 SSL VPN
baglantisini destekleyecektir.

b. IPv4 ve IPv6 iizerinden SSL VPN baglant1 saglanabilecektir.

¢. Windows, MAC istemcileri desteklemelidir. 5.3.40. Cihaz iizerinde detaylari asagida belirtilen IPS 6zelligi
olmalidir.

a. Farkli kullanici veya kullanici gruplar igin farkli IPS politikalar olusturulabilmelidir.

b. Cihaz uzerindeki IPS imzalar1 CVE id lerine, kritiklik seviyelerine ve host (client/server) tipine gore
aranabilecektir.

c. IPS sisteminin saldinlan karsilama bigimi, sistem yéneticisi tarafindan her bir imza igin ayn ayr
ayarlanabilmelidir. Imzalarda farkh aksiyonlar alinabilmelidir. IP bloklamasi kaynak IP ve hem kaynak hem
hedef IP bazinda yapilabilecektir.

d. IPS ézelliginde saldirilara kars1 kullamlan filtreler, giincelleme dosyasindan ya da internet iizerinden
giincellenebilmelidir. Ayrica eger istenirse, imza giincellemeleri kullanict miidahalesi olmadan otomatik
olarak da yapilabilmelidir.

e. Onerilecek IPS fonksiyonunda saldin imzalarma bagimh kalmaksizin saldirilari engelleyen Protokol
Anormallik Tespiti (Protocol Anomaly Detection) teknolojisine sahip olacaktir.

f. IPS fonksiyonu asagidaki saldir1 tiplerine karsi: koyabilmelidir;

Brute Force

Code/Command execution

Sql-injection

Exploit-kit

Denial of Service

Info-leak

Overflow

Scan

5.3.41. Cihaz iizerinde detaylan asagida belirtilen Anti-Spyware tespit ve engelleme 6zelligi olmalidir.

a. Port ve protokolden bagimsiz galigmali, internete dogru yapilan tiim ip trafigini inceleyebilmelidir.

b. Botnet komuta kontrol merkezlerine erisim igin yapilan adres ¢dziimleme isteklerini tespit ve dns sorgusu
esnasinda trafigi bloklayabilme ve 6zelligine sahip olmalidur.

c. Bilinen botnet’ler igin imza temelli bloklama yapabilmelidir. Her bir botnet imzasi i¢in alinabilecek
aksiyonlar sistem yoneticileri tarafindan konfigiire edilebilmelidir.

d. Imzalarda farkh aksiyonlar alinabilmelidir.

e. Farkli kullanic1 veya kullanici gruplan igin farkli Anti-spyware politikalari olugturulabilmelidir.

f. Botnet fonksiyonu asagidaki saldiri tiplerine kars1 koyabilmelidir;
Adware

Botnet

Backdoor

Browser-Hijack

Data-theft

keylogger

spyware

net-worm

p2p-communication 3
5.3.42. Cihaz iizerinde detaylar1 asagida belirtilen Anti-Viriis tespit ve engelleme sistemi olmal
a. Bilinen viriisler i¢in imza temelli bloklama yapabilmelidir.




b. Akan dosya trafigini tarayabilmelidir. Arsivlenmis dosyalar1 tarayabilmelidir.

c. FTP, http, SMB, POP3 protokolleri iizerinden transfer edilen zararli dosyalari engelleyebilecektir.

d. Anti-viriis mimarisi Active Directory ile entegre calisabilecek bu sayede Active Directory’de tammli olan
kullanic1 ve kullanici gruplari bazinda Anti-viriis kurallar1 tammlanabilecektir.

¢. Farkli kullanic1 veya kullamcr gruplan igin farkli Anti-viriis politikalari olugturulabilmelidir.

5.3.43. Cihaz uizerinde asagida iletilen URL filtreleme 6zelligi olmalidir.

a. Kategorize edilmemis sitelere yapilan erigimler paralelinde sistem yoneticilerinin miidahalesi ile
kategorizasyon yapabilme 6zelligi olmahdir. Sistem yoneticisi, 6zel kara liste ve beyaz liste kategorileri
olusturabilmelidir.

b. Bulut mimarisi sayesinde bulut veritabam iizerinde yapilan tiim giincellemelerden kurumun aninda
faydalanmasi miimkiin olmalidir.

c. Igerik filtreleme 6zelligi Active Directory ile entegre caligabilecek bu sayede Active Directory’de tamimli
olan kullanici ve kullanici gruplar bazinda URL filtreleme kurallar1 tanimlanabilecektir.

d. URL bloklama ve uyari portali tamamen degistirilebilecektir.

e. Giincel zararh yazilimlarm erigtigi C&C (Command and Control) ve Malware Download URL listelerini
dinamik olarak giincelleyebilmelidir.

f. URL filtreleme 6zelliginde XFF (X-forwarded-for) 6zelligi bulunmalidir.

g. URL categorileri iizerinde Allow, Alert, Block, Continue (uyari ekram gikarp devam buttonu ile devam
etme-istemsiz dosya indirmelere kars1) ve override (sifre ile erigim) aksiyonlar alinabilecektir.

h. Cihaz iizerinde URL kategorilerine gore 6zel giivenlik uygulamaya yonelik politikalan yazilabilecektir.
Bilinmeyen/proxy/hacking kategorilerindeki URL sitelere web ile erisime izin verirken, dosya indirmeyi
yasaklamak gibi.

1. URL kategorilerini kullanarak security policy match kisminda kullamlabilmeli ve her bir URL kategorisi
i¢in farkh bant genigligi sinirlandirma politikalar1 yazilabilmelidir.

5.3.44. URL filtreleme ozelligi ile entegre sekilde caligabilecek oltalama (phishing) saldirilarma kargi,
kullanici kimlik kontrol 6zelligi olacaktir. Sistem yoneticisi, kullamcilarm herhangi bir kategori icin
gerceklestirdikleri web sayfasi erisimlerinde HTTP/HTTPS POST seviyesinde kullanici ve sifre bilgilerinin
gonderilmesini/galinmasini engelleyebilmelidir. Kullanici kimlik bilgilerinin kontroliinii Active Directory ile
entegre bir sekilde yapabilmelidir.

5.3.45. Cibazlarn Data filtreleme 6zelligi olacak ve kural tabanl ¢alisacaktir. Dosya tiirii, keyword, regex
ozelliklerini saglamalidir. Bunun igin gerekli lisanslar teklife dahil edilecektir.

5.3.46. Cihazlar SSL ve SSH decryption yapabilmelidir.

5.3.47. Cihazlar, web tabanh SSL trafigini decrypt edebilmeli ve decrypt ettigi bu trafiinin bir kopyasim
port mirror zelligi ile harici analiz cihazlarina génderebilmelidir. Bunun igin ayr bir lisans gerekli ise bu
lisanlar da teklife dahil olacaktur.

5.3.48. Giivenlik duvari iizerindeki yonetim ara yiiziinde sikilagtirma ve politika optimizasyonu yapabilmek
i¢in agagidaki 6zelliklerin bulunmasi gerekmektedir.

a. Uygulama tammlanmamis kurallar ve bu kurallardan gegen uygulamalan raporlayabilecek ve listenen
uygulamalardan istenilenler segilerek kuralda aktif hale getirebilecektir.

b. Kurallarda tanimlanip kullanilmayan uygulama imzalarm raporlayabilecektir. Kullanilmayan uygulama
imzalar1 son 7, 15 ,30 giin e gére raporlanabilecektir.

c. Kurallardan gegen uygulamalarin ilk ve son gegis tarihi ve son 30 giinde ne kadar bant genisligi tiikettigi
bilgisini raporlayabilecektir.

d. Son 30 giin, 90 giin de kullanilmayan kurallar raporlayabilecektir.

5.3.49. Cografi bolgelere gore giivenlik kurallart uygulanabilecek; bir kurala birden gok cografi bolge
eklenebilecektir.

5.3.50. Kullanic1 adv/grubu, hedef/lkaynak IP ve uygulama bazinda bant genisligi simrlamasi
uygulanabilecektir.

5.3.51. Cihazin kendi web yénetim ara yiiziinde kural ¢akigmasimin énlenmesi igin kural denetim ozelligi
olacaktir. Mevcut kurallari gegersiz kilan bir kural yazilmasi durumunda uyar verecektir.

5.3.52. Loglar SNMP, syslog ile harici log yénetim sistemlerine génderilebilecektir. Ayrica kendi 6zel
merkezi yc")netim sistemine loglarl gé')nderecektir

e

mount ed1lm651 saglanacaktir. )
5.3.54. Cihaz génderecegi loglar iizerinde 6zel tamimlanabilen filtereler uygulayarak bu ﬁltrele
syslog ile log gonderebllmehdu



web servisleri tlizerinde aksiyon aldirabilecektir.

5.3.56. Cografi bolgelere ve Ulkelere gore giivenlik kurallart uygulanabilecek; bir kurala birden cok cografi
bolge/Ulke eklenebilecektir. Boylece belirli uygulama trafikleri istenen iilkeler i i¢in engellenebilecektir
5.3.57. Cihaz uizerinde dinamik IP/URL/Domain adresi engelleme listeleri olusturulabilecektir. Engellenecek
IP adreslerinin listesinin tutuldugu URL den bu listeyi cihaz otomatik olarak alarak giivenlik duvari iizerinde
bu IP/URL/Domain adreslerin erigimini engelleyebilecektir.

5.3.58. Uretici firmanin siber istihbarat servisi iizerinde tespit ettigi zararh IP lerin listesi Cihaz iizerinde
siirekli giincellenebilecektir. Boylece bu IP lere erisimler engellenebilecektir.

5.3.59. SYN Flood, UDP Flood, ICMP Flood ataklarina kars: koruma saglayacaktir. Sistem kaynaklarini
korumak amaciyla farkh esik seviyeleri (6rnegin maksimum es zamanli baglanti sayisi vs.)
tanimlanabilecektir.

5.3.60. Multipath tcp evasion larina karg1 koruma saglamalidir.

5.3.61. Fragmante edilmis paketleri tespit edip bloklayabilecektir.

5.3.62. TCP port taramalarina karg:1 engelleme yapabilecektir.

5.3.63. Cihaz harici bir cihaza duymadan kendi iizerinde loglama ve raporlama yapabilmelidir.

5.3.64. Teklif edilecek cihaz yonetimi web arayiiziinden yapilabilecektir.

5.3.65. 19” Rack kabin uyumlu olmalidir.

5.4. Sistem Kabinetleri ve Aksesuarlar Teknik Ozellikleri

5.4.1. Belgeler: 197 Server Rack kabinet iiretiminde ISO 9001:2008 kalite giivence sistemi ve EN 61587-1,
IEC 60917, IEC60297 standartlarini igeren TSE belgesine sahip olmalidir.

5.4.2. Olgiiler: IEC 60297 standardina uygun olmahdir . Kabinetlerin i¢ kullanim U kapasitesi (en az 36U)
olmalidir. Distan disa; genislik net 800mm., derinlik net 1000mm élgiilerinde olmalidir.

5.4.3. Ana sase ve profil yapilar: eksenel (x, y, z) mukavemeti EN 61587-1 saglayacak sekilde imal ve test
edilmis, tarafindan belgelenmis olmalidir.

5.4.4. Ana profil yapis:: mukavemeti arttiran kapali profil yapida ve 3(iig) eksende profile gegmeli kose
pargali, en az 1000kg. yiik tagima kapasitesine sahip olmahdir.

5.4.5. Kablo gegisleri: toz girigini engelleyici , siirgiilii kablo girig béliimiine sahip olmali, kizakli yapisi
sayesinde kablolari sabitleme ve kablolarin zarar gérmeden kabin igerisine girmesini saglayan kalin conta
olmalidir.

5.4.6. Arka kapak : Saga sola agilabilir, sokiilebilir, kilitlenebilir bir yapiya sahip olmalidir.

5.4.7. Yan kapaklar: agilabilir, sokiilebilir, kilitlenebilir, erigimi kolaylagtiric1 yatayda iki ayr1 bslmeden imal
edilmelidir.

5.4.8. On kapaklar: saga veya sola 130° tek agilimli, sokiilebilir, kilitlenebilir, monoblok, bombeli, %63 bal
petegi formunda perforeli olmalidir.

5.4.9. Boya:Kabinetler: darbelere kars1 yitkksek mukavemeti saglayacak sekilde; elektrostatik RAL 9005
Texture Siyah toz boya veya Ral7035 Beyaz toz boya ile boyanmalidir Minimum 500 saatlik tuz testine
dayanimhi olmahdir ve test sonug raporlan belgelenmelidir. Metal yiizeylerde; 80 +/- 5 mikron boya
kalinlig1 saglanmalidir. Kullamlacak toz boya IEC 60707 standardina gére tutusmaz , alev iletmez bir yapiya
sahip olmalidir.

5.4.10. 19inch montaj dikmeleri: 6nde 2 adet, arkada 2 adet olacak sekilde olacak, kabin derinligi boyunca
sokiilmeden hareket edebilecek ve sag/sol toplam 8 adet yatay profil ile desteklenecek sekilde imal ve montaj
edilmis olmals, serigrafi ile “U” 6l¢iileri markalanmig, en az 2mm. kalinhiginda olmalidur.

5.4.11. Havalandirma: Ust sasede en az 6.1 fan grubu baglantis1 ve hava ¢ikig icin havalandirma paneli
olmalidur.

5.4.12. Kilitler: Kabinetin 6n kapagi 4 noktadan, arka kapagi 3 noktadan kilitlenebilir kollu kilitli, yan
kapaklar “O kilitli, ve aym sifreli anahtarlara sahip olmalidir.

5.4.13. Birlestirme:Tiim kabinetler istenildiginde yan birlesim kapaklar gikarilarak ya da ¢ikariimadan yan
yana baglanabilme 6zelligine sahip olmalidir.

5.4.14. Topraklama: Kabin igerisindeki tiim metal bilesenler elektriksel olarak birbirleri ile baglantili olmals,
uygun olarak topraklama direnci maksimum 0,1 ohm olmalhdir.

5.4.15. Kabin imalatinda kullanilan malzemeler: Imalatin her asamasinda , kullamlan tiim ana ve yard1m01
malzemeler standartlara uygun olmalidir. 1
5.4.16. Fan Unitesi:Dikili tip kabinetlerde; bilyeli 4.lii fan iinitesi kullaniimalidir. Kabin 1<;er1snfdekl 1s1y
kontrol eden termostata sahip olmalidirlar . Fan sistemi iiniteleri CE ‘li olmalidir. Her bir fan 2 fdk.
debisi ve 47dBA giirultii siddetine sahip olmalidir if “




5.4.17. Priz Grubu: Aliminyum profil gévdeli giivenlik muhafaza yapisina sahip olmali , 1x32 A sigorta
korumal 6 ¢ikish (1U) veya 9 ¢ikish (2U) ve CE sertifikali olmalidir.

5.4.18. Tekerlek Grubu: 4 adet , direk kabin sasesine bagli olmahdir . Tekerlekler, Pinyon ayaklar vasitastyla
kabinet nihai pozisyonuna alindiktan sonra kaldirilarak bosa alinabilmelidir. Tekerleklerin yilk tasima
kapasiteleri 250kg./ adet olmalidir.

5.4.19. Pinyon Ayak: (Tekerlek kullamilmadig: kosullarda kullanilir) Yiikseklik seviye ayarlamaya uygun
yapida her biri 250kg./adet yiik tagima kapasitesine sahip olmalidir.




