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Kabul Edilebilir Kullanim Politikasinin amaglari:

Personelin bilgi ve bilgi teknolojileri kaynaklarini kullanirken ve bu kaynaklara iliskin
sahiplik ve kontrol sorumlulugu bulundugunda bu kaynaklara yonelik tehditlere kargi
yerine getirmesi gereken temel kontrol sorumluluklarini tanimlamak

Ziyaretcilerin kurum kaynaklarina fiziksel veya mantiksal erisimi sirasinda ziyaretciden
sorumlu personelin uygulamasi gereken temel kontrol sorumluluklarini tanimlamak
Temel sorumluluklarin bilerek veya bilmeyerek ihlali durumunda izlenecek disiplin

surecini ifade etmektir.

Kabul Edilebilir Kullanim Politikasinin ve Bilgi Guvenligi Yonetim Sistemi’nin nihai amaci bilgi

glvenligine iliskin tehdit ve zafiyetlerden kaynaklanabilecek ve ASHB tiim paydaslarini (kamu

kurumlari, personeli ve vatandaslari) olumsuz etkileyebilecek olaylarin engellenmesi veya

minimize edilmesidir.
1 KAPSAM VE iLGiLi BOLUMLER

Politikanin kapsami tiim organizasyonu icermekte olup tim personelin kabul edilebilir kullanim

politikasina uymasi zaruridir. Ayrica ziyaretciler de ilgili personel ile birlikte bu politika

kapsamindadir.

Politikanin tebligi, periyodik egitim programi dahilinde iletimi, uyumun kontrolu ve gerekli

disiplin faaliyetlerini yerine getirmekten asagidaki bolim ve gérevliler sorumludur:

Personel Genel Mudirligi (Disiplin ve 6zlik igleri ile ilgili)

Bilgi Glvenligi Yonetim Sistemi Yoneticisi (politikanin periyodik egitim programi iginde
iletisimi, uyumun takibi ve disiplin stirecinin bagslatiimasi acgilarindan)

Tum Birim Ydneticileri (sorumlu olduklari personelin politikaya uyum agisindan surekli
g6zetimi ve ydnlendirilmesi agilarindan)

Tum personel (politika kurallarina uyum agisindan)

2 TANIMLAR

ASHB: Aile ve Sosyal Hizmetler Bakanligi
TOKEN: Tek kullanimlik sifre Greten cihaz
P2P (Esler Arasi A§ — Peer to Peer Network): iki veya daha fazla bilgisayarin merkezi
olmayan bicimde dogrudan birbirine baglandigi ag mimarisine verilen addir. En ¢ok

gbriilen P2P aglari internet lizerinden dosya paylasimi amaciyla olusturulan aglardir.

HiZMETE OzEL
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XSS (Cross Site Scripting): istemci bilgisayarlarinda internet sitelerini gértintilemek
amaciyla kullanilan internet tarayicilari dinamik igerik sunabilmek ve istemci
platformunda bazi iglemleri / kontrolleri yapabilmek igin kod (script) calistirabilme
Ozelligine sahiptir. Bu 6zellik iyi niyetle kullanilabileceg@i gibi ilgili internet sitesinde
konuyla ilgili zayiflik var ise kétl niyetle de kullanilabilir.

BIOS (Basic Input Output System): BIOS bilgisayar ilk acildiginda ¢alisan ve donanim
parcalari arasindaki girdi / ¢ikti kontrolind yapan yazilimdir. Bu sistem Uzerinde bir
‘power on” (acilig) sifresi tanimlama imkani vardir. Ancak bu kontrolin kararl
saldirganlar tarafindan asilabilecegi unutulmamalidir.

Betik (Script) ve Makrolar: Son kullanicilar veya bilgi teknolojileri profesyonelleri rutin
islerini otomatiklestirmek amaciyla bir takim igletim sistemi veya uygulama komutlarini
betik veya makro adi verilen dosyalarda siralayarak toplayabilir. Bu sekilde
olusturulmus bir dosya “interpreter” adi verilen uygulamalara parametre olarak verilerek
veya (belli bir uzanti ile adlandirildiktan sonra) dogrudan isletim sistemi komut
satirindan c¢agrilarak tek adimda ardisik komutlar calistirilabilir. Bu tur dosyalarda
guvenlik acisindan kullanici adi ve parola bilgisinin kayitl olmamasi gereklidir.
Phishing (Oltalama): Phishing (Oltalama) saldirisinda amac (kimlik bilgileri, kart
numarasi gibi) kisisel bilgilerin ele gegirilebilmesi olup, temelde bir sosyal mihendislik
yontemi olan sahte e-posta ve Web sayfalarinin kullaniimasiyla gergeklestirilir.
Phishing'de dolandiricilar, tiketicilere taninmis bir firmadan geliyormus izlenimi
verilmis bilgi giincelleme talebi vb. iceren e-postalar gdndermektedir. Bu e-postalarda
genellikle cevap igin e-postanin icindeki linkin (Web sayfasi icin kisa yol) tiklanarak
gerekli siteye gegilebilecegi belirtiimektedir. Ancak, verilen talimat uygulandiginda
gidilen site dolandiricilar tarafinda hazirlanmig ve gergegini taklit eden sahte bir Web
sayfasi olmaktadir. Bu sahte sitede elde edilen bilgiler mahiyetine gére daha sonra
cesitli dolandiricilik faaliyetlerinde kullanilabilmektedir. Phishing ydnteminde bankalar,
magazalar veya e-ticaret kurumlarinin ve internet servis saglayicilarin isimlerinin
(kimliklerinin) kullanildigi gérilmektedir. Pharming adi verilen ve ayni amaci tagiyan
bir diger saldiri tiri de DNS (isim Sunucusu) sunucularinin veya isim sorgularinin
yanitlarinin manipule edilmesiyle kullanicilarin saldirgan tarafindan duzenlenen bir
siteye (kullanicinin bilgisi olmadan) yénlendirilerek kandiriimasi ve Kigisel bilgilerinin
calinmasi seklinde gerceklestirilir.

Nitelikli Elektronik Sertifika (NES): Asimetrik kriptolama ydntemi ile edinilen non-

repudiation (mesaj godndericisinin inkar edilemezligi) ve gonderilen mesajin

HiZMETE OzEL
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batinligunin korundugu glivencesinin saglanmasi icin géndericinin public anahtarinin
dogrulugundan emin olunmalidir. Bu glven mekanizmasinin saglayicisina sertifika
otoritesi adi verilir. NES Kanun c¢ercevesinde yetki almis Elektronik Sertifika Hizmet
Saglayicilarindan edinilebilir.

Sosyal Muhendislik (Social Engineering): Bilgi guvenligi terminolojisine sosyal
muhendislik adiyla giren saldiri veya gercek saldiri dncesi aktiviteler insani duygulari
(korku, aciliyet hissi, minnet, itaat, gliven hissi, yardimci olma guduasl, vb. gibi)
kullanarak bilgiye erisim yetkisi olan kisilerin yonlendiriimesi ve kullaniimasini igerir.
Saldirgan farkli kimliklere birunerek kurguladigi senaryo adimlari ile kurbanini
beklenen tepkileri vermeye yénlendirir. En temel sosyal mihendislik araclari telefon ve
e-postadir.

Kriptoloji: Bilgi alisverisini emniyetli olarak yapmasini saglayan veya saklanan bilginin
emniyetini korumak icin uygulanan, temeli matematiksel zor problemlere dayanan
tekniklerin ve uygulamalarin butandddr. Kriptolamanin i¢inde genel olarak
algoritma(lar) ve anahtar(lar) bulunur. Kriptolama yontemleri su servislerden bir veya
birden fazlasini saglamak amaciyla kullanilir; Gizlilik, BGtinlik, Kimlik Dogrulama,
inkar Edilemezlik.

Guvenli Silme: Normal dosya silme islemi genellikle dosyanin dizin Gzerinde taniml
girdisinin silinmesidir, ve dosyanin disk Uzerindeki yeri temizlenmez. Disk Uzerindeki
silinmis dosyalar nitelikli programlar ile baslangi¢ ve bitis bélimleri incelenerek tespit
edilebilir ve tekrar okunabilir. Bu nedenle fiziksel glivenlik riski olan yerlerde bulunacak
veri saklama cihazlari Uzerindeki dosyalar guvenli bicimde silinmeli, yani disk
Uzerindeki dosya bilgileri de ezilmelidir.

Cipli / Akill Kart: Cipli kartlar genellikle kredi karti buyukliginde veya daha kiguk bir
plastik karta gémiilui bir entegre devre ve elektronik hafiza igerir. iginde mikro-iglemci
iceren cipli kartlara akilli (smart) kart ad1 verilir. Cesitli kullanim alanlari olan ¢ipli kartlar

guvenlik dzelliklerini de barindiran kripto-igslemci ve glvenli dosya sistemi de icerebilir.

3 POLITIKA
3.1 Genel ilke ve Sorumluluklar

3.1.1 Hesap Verebilirlik
Kullaniciya atanmis olan parola, ¢ipli/akilli kart, sertifika, tek kullanimhk parola (OTP) TOKEN

cihazi, PIN kodu, fiziksel gegis kontrol karti v.b. erisim araglari higbir sart altinda teknik

personel dahil kimseyle paylasiimamalidir. BTGM ve yardim masasi personeli, hi¢cbir zaman

HiZMETE OzEL
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kullanicilardan parola, e-imza cihazi paylasimi vs. bilgileri yazili iletmelerini, fiziksel erisim
araclarinin verilmesini (gérevden ayrilma veya erisim aracinin degisim durumlari haricg)
istemeyecektir. Yardim Masasi personeli destek ihtiyaci oldugu durumlarda sadece kullanici
adini sorabilir. Eger kullanicilar erigsim ile ilgili konularda destek icin telefon ile iletisim
kuruyorsa, Ozelikle karsi tarafin (teknik personel oldugunu belirten Kiginin) aramasi
durumunda, telefonun diger ucundaki kisinin kimlik dogrulamasini yapmalidir. Stpheli telefon
aramalari veya mesajlar, edinilmesi mumkun olan detay bilgiyle birlikte Bilgi Guvenligi Ekibine
raporlanmalidir.
3.1.2 Kullanici Kimligi
Kullanicilarin, Bakanlik bilisim sistemleri Gzerinde kendilerine ait olmayan kullanici kimliklerini
kullanmalari veya kullanici kimliklerini cesitli ydontemlerle gizleyerek, anonim kullanici olarak
davranmalari yasaktir. Bu cercevede e-posta iletilerindeki gonderen kismi da bir kimlik bilgisi
olup bu alanin yaniltici bicimde degistiriimesi yasaktir. Kullanicilar jenerik / ortak hesap
kullanimindan kacginmali, kisiye 6zel kullanici hesabi kullaniminda teknik kisitlar olmasi
durumunda Bilgi Gulvenligi Ekibine ¢d6zim talebiyle basvurmalidir. Ortak kullanici hesabi
kullanimi sadece teknik imkansizlik veya ¢6zimun maliyet etkin olmamasi durumunda, izleme
kontrollerinin uygulanmasi sartiyla Bilgi Glivenligi Ekibinin ve ilgili Daire Baskaninin onayi ile
mamkindur.
3.1.3 Parola (Password) Kriterleri
Sistem hesaplarina ait parolalar (6rnek; root, administrator, enable, vs.) ve kullanici
hesaplarina ait parolalar (6rnek, e-posta, web, masadustl bilgisayar vs.) en ge¢ 90 (doksan)
glnde bir degistiriimelidir.
Sistem yoneticisi sistem ve kullanici hesaplari igin farkli parolalar kullanmalidir.
Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir ve otomatik
parola animsama segenekleri isaretlenmemelidir.
Kullanici, parolasini bagkasi ile paylasmamali, kagitlara ya da elektronik ortamlara yazmasi
durumunda guavenligini saglamalidir.
Bakanlik uygulamalarinda bir kullanici adi ve parolasi, birim zamanda birden ¢ok bilgisayarda
kullaniimamalidir.
Kullanici gigla bir parola olusturmak icin asagidaki parola 6zelliklerini uygulamalidir:

e En az 8 haneli olmalidir.

e cerisinde en az 1 tane kiigiik ve 1 tane biiyiik harf bulunmalidir. (a, b, C...)

e lgerisinde en az 1 tane rakam bulunmalidir. (1, 2, 3...)

e Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, ababab...)

HiZMETE OzEL
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e igerisinde en az 1 tane 6zel karakter bulunmalidir. (@, !,?,A,+,$.#.&./,{,*,-.]1,=....)

Uyulmasi tavsiye edilenler;

o Siral karakterler kullaniimamalidir. (abcd, qwert, asdf,1234,zxcvb...)

o Kullaniciya ait anlam ifade eden kelimeler icermemelidir. (Aileden birisinin,

arkadasinin, bir sanatcinin, sahip oldugu bir hayvanin ismi, arabanin modeli vb.)

Batin parolalar Bakanliga ait gizli bilgiler olarak disindlmeli ve kullanici, parolalarini hi¢
kimseyle paylagmamalidir.
Web tarayicisi ve diger parola hatirlatma 6zelligi olan uygulamalardaki “parola hatirlama”
secenegi kullaniimamalidir.
Parola kirma ve tahmin etme operasyonlari belli araliklar ile bilgi guvenligi yetkililerince
yaplilabilir.
Guvenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasini
degistirmesi talep edilebilir.
3.1.4 Bilgi Paylagsimi
Kurum i¢i bilgi paylasimi sadece gorev geregi ilgili veriye ulagmasi gereken kullanicilar
arasinda olmalidir. Kolluk kuvvetleri ve kamu kurumlari ile bilgi paylasimi bu irtibat gorevini
yerine getirmek (izere atanmis personel tarafindan gergeklestiriimelidir. ilgili bilgi istekleri
sadece gorevli personele yonlendirilmelidir.
3.1.5 Veri Sahipligi ve Siniflandiriimasi
Kullanicilar kendileriyle ilgili is verilerinin sahibi olup bu varliklarin korunmasindan nihai olarak
sorumludur. Veri sahipleri kendileriyle ilgili is verilerinin siniflandiriimasindan ve gerektiginde
yeniden siniflandiriimasindan sorumludur. Verinin g¢evrim i¢i (online, sunucular Uzerinde)
saklanabilecegi gibi, cevrim disi (yedek alinan kartus, CD, USB bellek gibi ortamlarda) ve basili
dokiman halinde de saklanabilecedi unutulmamahdir. Veri siniflandirma hakkinda daha
detayl bilgi igin Bilgi Siniflandirma, Etiketlendirme ve isleme Kilavuzu’na (KLVZ-002) bakiniz.
3.1.6 Kurumsal Verinin Saklanmasi
Kullanicilar sahibi olduklari is verilerinin yasal ytukimlillkler veya is gereklerinden dogan
saklanma sure ve sart ihtiyaclarini Bilgi Guvenligi Ekibine bildirmekle yukuamladur. Basil
dokimanlar tzerinde bulunan veriler de bu maddenin kapsami igindedir. Genel prensip olarak
tzerinde galisilan dosyalar Hizmete Ozel ve daha Ustii dosyalar harig, kisisel bilgisayarlarda
saklanabilir, ancak kritik dosyalar Gzerinde ¢alisiimadidi durumlarda kisisel bilgisayarlardan
silinmeli ve sunucularda saklanmalidir. Kullanicilar veri saklama konusunda Sistem Ydnetimi
Ekibinin merkezi veri saklama ydntemlerini kendi yontemlerine tercih etmeli, sahibi olduklari

kritik verilerin kurumsal yedekleme prosedirlerine dahil oldugundan emin olmaldir.
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Kullanicilar tasinabilir veri saklama aracglarini yedekleme amaciyla kullandiklarinda
“Tasinabilir Veri Saklama Araglar” bolumunde bahsedilen dnlemleri uygulamalidir. Benzer
bicimde basili dokiman saklama konusunda kurumun merkezi arsivieme prosedir ve
yontemleri kisisel yontemlere tercih edilmelidir.

3.1.7 Temiz Masa, Temiz Ekran Politikasi

Kullanicilar masalari basinda olmadiklarinda hassas bilgi iceren basili dokimanlari masa
Ustlinde birakarak ve bilgisayar ekranlarini agik birakarak terk etmemelidir. Hassas bilgi iceren
basili dokimanlar kullaniimadiklarinda masadan kaldirilmali ve gerekiyorsa kilit altinda
tutulmahdir. Kullanicilar kurum disinda basili dokiman, bilgisayarlar ve veri saklama
cihazlarinin fiziksel givenligi konusunda daha hassas davranmali, asla kontrolsiiz bigcimde
acgikta birakmamalidir. Kurum digsinda bilgisayar ekranindan veya basili dokimanlardan
hassas bilgilerin bagkalarinca izlenme riskinin daha yuksek oldugu unutulmamali, halka agik
mekanlarda hassas bilgiler gérintilenmemelidir.

3.1.8 Telefon Goruiigmeleri

Bakanlik c¢alisanlari 6zellikle kurum disinda hassas bilgileri iceren telefon gdérismesi
yapmamaya gayret etmelidir. Hassas bilgilerin iletisimini gerektiren bir gériisme yapiimasi
gerekiyorsa kendilerine ait cep telefonlarini diger sahislara / kurumlara ait telefonlara, kapali
ve yalniz bulunulan mekanlar tercih edilmelidir.

3.2 Tasinabilir Cihaz ve Veri Saklama Araglari Kullanim Kurallar

3.2.1 Diz Ustii Bilgisayarlar ve Tabletler

Kullanicilar, hassas kurum verilerini diz Ustd bilgisayarlar ve tabletlerde saklamaktan
kacinmahdir. Hassas kurum verisinin is amaciyla diz Ustl bilgisayarlarda saklanmasi
gerekiyorsa kriptolanmis bicimde saklanmalidir. Kullanicilar kriptolama ¢6zUmu icin Donanim
Teknik Destek Ekibi'ne bagvurabilir. Diz Ustu ve tablet bilgisayarlar taginabilir olmalar ve
kurum disinda da bulunabilmeleri dolayisi ile galinma tehdidine daha agiktir. Bu nedenle bu
cihazlarin kullanicilari 6zellikle halka ag¢ik mekénlarda ve bu mekénlarda park edilen
araglarinin iginde cihazlarini terk etmemeli ve fiziksel glvenligini saglamalidir. Tasinabilir
cihazlar kurum iletisim agina uzaktan erisim i¢in kullaniliyorsa erisim igin kullanilan kullanici
adi1 ve parola bilgileri bilgisayar Gzerinde herhangi bir dosya iginde kriptolanmamig bigimde
saklanmamalidir.

3.2.2 Kurum Digina Gonderilen Bilgisayarlar ve Veri Saklama Araglari

Eger kisisel bilgisayarlar (diz Ustl bilgisayarlar dahil) veya bu bilgisayarlara ait depolama
birimleri tamir veya hibe amaci ile kurum digina gonderilecekse, bu bilgisayarlarin kullanicilar

bilgisayar tUzerinde bulunan hassas verilerin silinmesi ve gerekiyorsa yedeklenmesinden nihai
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olarak sorumludur. Normal yontemler ile silinen dosyalar tekrar elde edilebildiginden
kullanicilar guvenli silme konusunda Bilgi Glvenligi Ekibine basvurmali ve teknik destek talep
etmelidir. Kurum digsina goénderilen diger bilgisayarlar (sunucular, ortak kullanilan bilgisayarlar,
vd.) igin veri temizleme sorumlulugu sunucunun sahibi olan birime aittir.

3.2.3 Tasinabilir Veri Saklama Araglari

Kullanicilar Kurum iginde kendilerine ait taginabilir veri saklama araglarini kullanmamalidir.
Kurum tarafindan saglanan CD, USB veri saklama cihazi, v.b. gibi malzemeler kurum icinde
kullaniimali ve gerekmedigi surece ofis disina c¢ikariimamalidir. Taginabilir veri saklama
aracglarinda bulundurulacak kritik veriler kriptolanmali, bu konuda teknik destek i¢cin Donanim
Teknik Destek Ekibine bagvurulmaldir. Tasinabilir olmalari nedeniyle calinma tehdidiyle kargi
karsiya olan tasinabilir veri saklama araclarinin, 6zellikle kritik veri barindirmalari durumunda,
fiziksel gtivenligi kullanicilar tarafindan saglanmalidir. Verinin saklanma ihtiyaci sona erdiginde
veriler silinmeli (gtvenli silme konusunda Bilgi Gluvenligi Ekibine basvurmali ve teknik destek
talep etmelidir), CD gibi tek kullanimhk araglarin kullanimi durumunda ara¢ imha edilmelidir
(6rnegin CDler icin parcalayici (shredder) kullaniimali ya da elle pargalara ayrilmahdir).

3.3 internet ve Mesajlasma Kaynaklarinin Kullanimina iligkin Kurallar

3.3.1 Kurum Agina Uzaktan Erigim

Kurum agina uzaktan erismesi gereken kullanicilar erisim igin, zorunlu bir neden yoksa
guvenlik yazihmlarinin oldugu Kurumun verdigi diz Ustu bilgisayarlar kullanmahdir. Kullanicilar
uzaktan erigim araglarini (parola, ¢ipli kart, sertifika, tek kullanimlik parola (OTP) cihazi, PIN
kodu v.b. gibi) koruma konusunda diger erigsim araglarinin korunmasina nazaran daha fazla
hassasiyet gostermelidir. Uzaktan erisimde kimlik dogrulama igin bir cihaz (OTP cihazi, akilh
kart, vd.) kullaniliyorsa kullanilan cihazlarin Gzerine Kuruma veya kullaniciyla ilgili bir erisim
bilgisi (telefon numarasi, sunucu adi, IP adresi, kullanici kodu, v.b. gibi) yazilmamali /
yapistirimamalidir. E§er Kurum bilgisayari disinda bir bilgisayardan uzaktan erisim yapiimasi
gerekiyorsa BTGM’den onay alinmalidir. Kullanicilar Kurum bilgisayari disinda bir bilgisayar
kullanmak zorunda olduklarinda Bilgi Guvenligi Ekibinin 6énerecegi kontrolleri uygulamakla
yukamladur (calisilan bilgisayar Uzerinde iz birakmamak igin sanallastirma (virtualization)
yazilimi kullanmak, kullanilan bilgisayarin kisisel koruma duvarinin olmasi, anti-viris
imzalarinin ve isletim sisteminin glincel olmasi gibi). Halka agik bilgisayarlarin (internet
cafe’ler, otellerin is merkezi imkanlari, vd.) uzaktan erisim icin kullanimi her kosulda yasaktir.

Destek amacli ayricalikli uzaktan erigimler kurumun uygun gérdugu yazihmlar vasitasi ile

yapllir.
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3.3.2 Kurumsal ve Kisisel Bilgilerin internet Uzerindeki Web Sitelerine Verilmesi
Kullanicilar internet (izerindeki tartisma gruplarina, sohbet odalarina ve forumlara yazmalari
durumunda kurumun ve sahislarin mahremiyetini korumali, sirket adres ve telefon bilgilerini,
personel isimlerini, unvanlarini, e-posta adreslerini ve diger kigisel bilgilerini is gerekleri ve
kanuni gereklilikler digindaki durumlarda internet (zerindeki herhangi bir web sitesine
aktarmamalidir.

3.3.3 internet’'ten Dosya indirme

Kullanicilar, Bilgi Guvenligi Ekibi'nin onay vermesi disindaki durumlarda internet'ten yazilim
indirmemelidir. Kullanicilar is gereksinimleri icin internet'ten veri dosyalari indirebilir, ancak
anti-viris imzalari ve isletim sistemi yamalarinin gtincelliinden emin olmalidir.

3.3.4 internet Uzerinden P2P Ag Olusturma ve Dosya Paylasimi

internet (izerinden P2P aglara katilim ve dosya paylasimi yasaktir. Eger internet tizerinden
P2P ag olusumu veya dosya paylagimi is amaglari i¢in gerekli ise, Bilgi Teknolojileri Genel
Madarlagianden onay alinmali, iletisimde kriptografik kontroller tercih edilmelidir.

3.3.5 izin Verilen Mesajlagsma Goéziimleri

is amacl kullanilabilecek tek mesajlasma ¢oziimii sirket e-postasidir. Dosya alig verisi bu
maddenin kapsami icinde degildir. Kurum tarafindan kontrol edilmeyen, lclincu taraflarca
saglanan web arayuzll e-posta kullanimi tamamen kisisel kullanimla sinirlidir. Web araytzIU
e-posta kullaniminda bu politikada ortaya konan diger yukumlulik ve veri koruma kurallarina
uyulmahdir. Aninda mesajlagsma (instant messaging) kullanimi Bakanhgin izin vermis oldugu
programlarla yapilabilir.

3.3.6 Mesajlagsma Mahremiyeti

Kurumun sistemleri kullanilarak yapilan hig¢ bir elektronik iletisimin mahrem olacagi garantisi
verilemez. Kullanicilar elektronik ortamdaki her turlt iletisimin (telefon iletigsimi dahil), kullanilan
teknolojiye 6zgi saldiri yontemleri ile hedeflenen alicidan farkh alicilara ydnlendirilebilme,
iletisim igeriginin izlenebilme ve saklanabilme risklerine tabi oldugunu bilmelidir. Bu nedenle
kritik kurum bilgilerini igeren iletisimin hem iletisim hattinda hem de ulastigi alici noktasinda
gizlilik ve butunligunin korunabilmesi icin kriptografik yontemlerle yapilmasi gereklidir.
Kullanicilar gizlilik ihtiyaci olan iletisimleri i¢in risk analizi ve teknik ¢ézim konusunda Bilgi
Gulvenligi Ekibine basvurmakla yudkumluduarler. Teknik olanaksizlik veya karsi taraftan
kaynaklanabilecek uyumsuzluk nedeniyle kriptolamasi midmkin olmayan kritik iletisimin
yapilmasi Bilgi Guvenligi Ekibinin onayi ile gerceklesebilir. Riskin dnemine bagl olarak Bilgi
Guvenligi Ekibi, Genel Midiirden risk kabulli alinmasini uygun gérebilir (Ayrica izleme ve Kayit

Aktiviteleri, Mahremiyet bélimune bakiniz.)
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3.3.7 E-Posta Kullanim Esaslari

BTGM, kurum kullanicilarinin e-mail adreslerine gelen istenmeyen e-posta ve virls
eklentilerine karsi teknik onlemleri uygulamaktadir. Buna ragmen kullanicilar gerek teknik
korunma yontemlerinin goreceli olarak yeni olmasi, hata yapabilmesi ve hatta yemleme
(phishing) gibi bazi saldirilara karsi yetersiz olmasi, gerekse kigisel iletisimi igin kurum e-posta
hesaplari disindaki hesaplari da kullaniyor olmalari ihtimaline kargi genel e-posta glvenlik
kurallarina uymaldir.

Kullanicilar e-posta iginde gelen linklere tiklayarak veya bu linkleri kopyalayip tarayici hedef
alanina yapistirarak (kullanici kodu ve parolasi basta olmak Uzere) hicbir kisisel bilgilerini
girmemeli, HTML formatinda gelen e-postalardaki resimleri gértintilemek icin indirmemeli, e-
posta icindeki herhangi bir linke tiklamamali, glvenilir kaynaklardan gelmeyen e-postalardaki
eklentileri indirmemeli, gonderen kismindaki bilginin yaniltici olabilecedini unutmamalidir. E-
posta icindeki herhangi bir linke tiklamak veya e-posta igindeki resimleri goriintilenmek tzere
indirmek, istenmeyen e-postanin varolan bir kullaniciya ulastigi bilgisini saldirgana verir, ayrica
resim indirme veya linki ziyaret etme islemi resim isleyici uygulamalardaki acgiklardan dolayi
bilgisayarinizin zarar gérmesine veya “Cross Site Scripting — XSS” adi verilen istemci tarafinda
calisan betiklerin kétl niyetle kullanilmasi ve oturum hirsizligi (yani kullanicinin hesaplarina
ve erigim haklarina sahip olma) saldirilarina imkéan verebilir.

Kullanicilar Bakanlik tarafindan kendilerine verilen e-postalarini is digi konularda (aligveris
siteleri vs.) kesinlikle kullanmamalidir.

3.4 Ofis Ekipmanlarinin Kullanimi ve Basili Dokiimanlara iligkin Kurallar

3.4.1 Yazcilar ve Fotokopi Makineleri

Kullanicilar gizlilik gereksinimi yuksek bir dokimani yazdirirken, bilginin yetkisi olmayan kigiler
tarafindan gorilmesini veya ele gegiriimesini engellemek icin yazdirma esnasinda yazicinin
yaninda bulunmalidir. Kullanicilar gizlilik gereksinimi olsun veya olmasin makineye sikismis
dahi olsa orijinal ve kopya dokiman nushalarini yazici ve fotokopi makinelerinde terk
etmemelidir. Yazici ve fotokopi makinelerinin agiri kisisel kullanimi yasaktir.

3.4.2 Ihtiyag Kalmayan Basili Dokiimanlarin imha Edilmesi

imha edilecek tiim hassas dokiimanlar (gizli, 6zel, kisiye 6zel ve hizmete dzel bilgi sinifinda
bulunan dokimanlar), dokiiman pargalayici makine (shredder) ile pargcalanmalidir. Gizlilik
gereksinimi olmayan diger dokimanlar ofis i¢i veya disinda rast gele bdlgelerde birakilmamali

ve kagit atik geri dontsim kutularina atiimahdir.
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3.4.3 Faks Makineleri

Kullanicilar yiksek duzeyde gizlilik gereksinimi olan bilgilerin gonderiminde kriptografik
yontemleri faks gibi verinin acikta gonderildigi ve hedef noktaya ulastiginda acik olarak
goruntilenen teknolojilere tercih etmelidir. Bu tur gereksinimlerin dogmasi durumunda
kullanicilar Bilgi Guvenligi Ekibine ¢6zim Uretilmesi igin bagvurmalidir. Faks kullanimina imkan
taniyan veya faks kullanimini zorunlu kilan durumlarda su kontroller uygulanmaldir;
Kullanicilar faks mesaji gonderirken dogru numaranin cevrilmesine dikkat etmelidir, hassas
dokumanlar alici tarafindan alici cihazin basinda beklenmesi durumunda gonderilmeli, otel
veya postane gibi yerlerden mimkinse génderilmemeli, eger génderilmesi gerekiyorsa hizmet
personeline teslim edilmemelidir. Hassas bilginin iletildidi bilgisi en kisa zamanda aliciya teyit
edilmelidir. imza iceren veya talimat nitelikli dokiimanlarin kabulii durumunda dokiimanlarin
mutlaka orijinal nishalari alinmalidir (orijinal ndshalarin takibi gereksinimi elektronik olarak
taranmis dokimanlar icin de gecerlidir).

3.5 Giivenlik Olaylari ve Gozlenen Zayifliklarin Bildirilme Sorumlulugu
Kullanicilar kendi sorumluluk alanlarinda gergeklesebilecek veya diger alanlarda
gbzlemleyebilecekleri glvenlik olay ve zayifliklarina kargi duyarli olmalidir. Fark edilen her
zayIflik, riskin gerceklesmesi zayif bir olasilik olsa bile en kisa zamanda Bilgi Guivenligi Ekibine

telefonla veya some@aile.gov.tr adresine e-pota atilarak bilgilendirilmelidir. (Guvenlik olay ve

zayifliklarinin raporlanmasi hakkinda daha detayh bilgi icin Bilgi Giivenligi Olaylar Tespit
ve Miidahale Prosediirii’ne bakiniz). Guvenlik olay ve zayifliklarina 6rnek olarak; kullanici
bilgisayarlarinda yakalanan virUs, kullanici parolasinin é6drenilmis olmasindan stiphelenilmesi
veya erisim araglarinin (cipli kart, sertifika, tek kullanimlik parola (OTP) cihazi, fiziksel gegis
kontrol karti v.b. gibi) kaybedilmesi / galinmasi, diz Ustl veya avug i¢i bilgisayar kaybedilmesi
/ galinmasi, agikta birakilan hassas dokiman ve veri saklama araglari, hassas bilgilere erigsim
kontrollerindeki zafiyet, davetsiz ve slpheli misafir, kullanicinin sisteme girisinin reddedilmesi
(bir parola saldirisi sonrasi hesabi kilittenmis olabilir) ve hizmet kesintisi gibi beklenmeyen
durumlar verilebilir. Diz Ustl ve avug ici bilgisayarlarin, hassas dokimanlarin ve veri saklama
cihazlarinin kaybi veya calinmasi durumunda en kisa zamanda Bilgi Guvenligi Ekibi
bilgilendirilmelidir.

3.6 izleme ve Kayit Aktiviteleri, iletisim Mahremiyeti

3.6.1 Kurum Sistemlerinde Saklanan veya iletilen Verinin Mahremiyeti

Kurum, dizenlemelerle korunan vatandasa ait kisisel veriler harig, kendi sistemleri lizerinde
saklanan ve iletilen tim bilgileri inceleme hakkini sakl tutar. Vatandaslara ait kisisel veriler

sadece gorevi geredi ulasmasi gereken Kisiler tarafindan incelenebilir.

HiZMETE OzEL
12/16


mailto:some@aile.gov.tr

POLITIKA Dokiman No  |POLT-007
i/ Q W Yayim Tarihi 09/12/2021
IR\ N o B Revizyon No |01
W Kabul Edilebilir Kullanim Politikasi Revizyon Tarihi
3.6.2 Kayitlar

ASHB, i¢c ve dig saldinlara kargi gelistirdigi iz kaydi (log kaydi) tutma stratejisini
uygulamaktadir. iz kaydi tutma stratejisi 6zellikle kullanici faaliyetlerini izleme amacina yonelik
olmamakla birlikte, kullanicilarin uygulamalar ve ASHB agi uzerinde gerceklestirdigi
faaliyetlerin bir kismi kayit altina alinmaktadir. Kullanicilar, ASHB sistemleri Uzerinde veya bu
sistemleri kullanarak yasal mevzuata veya kurum ic¢i kurallara aykiri davraniglarindan siphe
edilmesi halinde hukuki sirecglerde vyetkili kisilerce talep olmasi durumunda sistemler
Uzerindeki faaliyetlerinin izlenebileceginin bilincinde olmalidir.

3.7 Diger Konular

3.7.1 Kisisel Kullanim Politikasi

ASHB bilgisayar ve iletisim sistemlerinin kisisel kullanimi gerekli oldugu durumlarla
sinirlandinimalidir. Kisisel kullanim aktiviteleri, e-posta zincirlerinin yaratilmasi ve yayilmasini,
uygunsuz veri ve resim aligverisini, mizah amagli iletilerin génderilmesini, kullanicinin Kurum
g6revi harici bir is icin faaliyet géstermesini, is arama, kumar oynama ve politik aktivitelerini
icermemelidir. Is ile ilgisi olmayan kisisel dosyalarin ASHB bilgi sistemlerinde saklanmasindan
sakiniimalidir. BTGM personeli kisisel bilgisayarlar veya sunucularda saklanan is disi kigisel
dosyalarin silinmesini isteme veya silme hakkina sahiptir. Is ile ilgili olmayan calistirilabilir
uygulama dosyalari higbir kosulda ASHB bilgi sistemleri tizerinde saklanamaz. (Daha fazla
bilgi icin Yazilim Kurulumu bélimine bakiniz.)

3.7.2 ASHB Kaynaklarinin Yasalara ve Etik Prensiplerine Uygun Kullanimi
ASHB personeli, internet kullanimi ve sesli iletisim aktiviteleri dahil olmak Uzere, tUm bilgi
sistemleri ve iletisim imkanlarinin kullanim ve saglanmasinda, ilgili Turkiye Cumhuriyeti
yasalarina, uluslararasi hukuka ve genel etik kurallarina uymakla yakimludur. Kullanicilar,
bilgisayarlarinda bulunabilecek standart is ve ofis uygulamalari disindaki yazihmlar igin telif
hakki koruma dizenlemelerine uymakla sahsen sorumludurlar.

Diger kullanicilarin kimlik dodrulama ve erisim kontrol aracglarini (parola, ¢ipli kart, e-imza,
sertifika, tek kullanimlik parola (OTP) cihazi, TOKEN, PIN kodu, fiziksel gecis kontrol karti v.b.
gibi) ele gecirmeye calismak, ASHB kaynaklarini sabote etmek ya da tglncu taraflara Kurum
kaynaklarini kullanarak zarar vermek etik kurallarina ve yasalara aykiri olup kabul edilemez.
Kullanicilar teknik olarak mimkin olsa bile is sorumluluklari geredi erisim ihtiyaci olmayan
kaynaklara erismeye ¢alismamalidir. Kullanicilar erisim kontrollerinde bir zayiflik fark ederse
Bilgi Guvenligi Ekibini bilgilendirmekle yukumladur. (Daha fazla bilgi icin Guvenlik Olay ve

Zayifliklarini Raporlama bdlimiine bakiniz.)
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Tam iletisimde genel prensip olarak kurumsal ve genel etik ve nezaket kurallarina uyulmali,
kurum calisanlarini, musterileri ve diger taraflari karalayici, hakaret iceren ifadeler
kullaniimamalidir. ASHB bilgi kaynaklarinin personel tarafindan yasal olmayan sekilde
kullanimi halinde yasa uygulayicilar ile isbirligi yapacaktir. (Ayrica izleme ve Kayit Aktiviteleri,
Mahremiyet bolimuane bakiniz.)

3.7.3 Yazilim Kurulumu

is ile ilgili olmayan yazihimlarin (kurulum dosyalari dahil) ASHB bilgisayar sistemlerinde
saklanmasi veya kurulmasi her kosulda yasaktir. Kullanicilar, teknik olarak mumkun olsa bile,
telif haklari kanunlarinin ¢ignenmesine ve teknik sorunlara neden olabileceginden Bilgi
Glvenligi Ekibinin onay! olmadan bilgisayarlarina yazilim yiiklememelidir. is amacli yazilim
yukleme ihtiyaci olmasi durumunda Bilgi Guvenligi Ekibinin gortsu ve onayi alinmalidir.
Guvenlik analiz yazilimlari ve sistem yonetim yazilimlari gibi yazilimlar sadece Sistem
Yonetimi Ekibi ile Bilgi Glvenligi Ekibi personelinin bilgisayarlarina kurulabilir.

3.7.4 Konfigiurasyon ve Guvenlik Ayarlari

Kullanicilar teknik olarak mumkuin olsa bile bilgisayarlarindaki guvenlik ayarlarinin duzeyini
distrmemelidir. Guvenlik ayarlarina érnek olarak; MS Internet Explorer ve MS Outlook’u
etkileyen guvenlik alanlari ayarlari (Internet Explorer security zone settings), viris koruma
program ayarlari, isletim sistemi glincelleme ayarlari, kisisel koruma duvari (firewall) ayarlari,
BIOS ayarlari ve diger donanimsal ve yazilim guvenlik ayarlari sayilabilir. Kullanicilar teknik
olarak mimkun olsa bile kisisel bilgisayarlarinda yeni ag servislerini (web sunucusu, veritabani
sunucusu gibi) calistirmamali, bilgisayarlari Uzerinde yeni kullanici ve kullanici grubu
tanimlamamali, varolan kullanicilarin haklari ve kullanici gruplarini degistirmemelidir. Eger ig
ihtiyaclari gere@i konfigirasyon ve guvenlik ayarlarinin dedistirimesi gerekiyor ise Bilgi
Gulvenligi Ekibinin yorum ve onayina basvurulmalidir. Konfigirasyon ve guvenlik ayar
degisiklikleri sadece Sistem Yonetimi Ekibi veya Donanim Hizmetleri Ekibi Personeli
tarafindan ve gerekli olan sire igin yapilabilir.

3.7.5 Kuruma Ait Olmayan Bilgisayarlar

ASHB’na ait olmayan bilgisayarlar sadece is geregi ve Ag Yoénetim Ekibi Ydneticisinin onayi
ile Kurum agina baglanabilirler. Eger kullanici Kurum personeli degil ise ilgili kullanicidan
sorumlu kurum personeli onay almakla yikimladuar. Ag Yonetimi Ekibi Yéneticisi, kurum agina
izinli baglanacak Kuruma ait olmayan bilgisayarlarda teknik kontroller uygulama ve ayar

degisiklikleri yapma / yaptirma hakkina sahiptir.
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3.7.6 Kullanicilar Tarafindan Uygulama Gelistirilmesi

Kullanicilar BTGM’nin onayi olmadan uygulama gelistiremezler. Excel ¢aligma sayfalarinda
kullanilan formuller, ofis dosyalarinda otomatik ¢aligan betikler (veya makrolar) ve Ag Yonetimi
ve Sistem Yonetimi Birimleri personeli tarafindan gelistirilen betikler (scriptler) bu maddede
kastedilen uygulamalardan sayillmaz. Kullanicilar herhangi bir bilgisayar dosyasi iginde veya
betik icinde kullanici kodu, parola, kripto anahtarlari, ve diger erisim kontrol bilgilerini
saklamamalidir. Pratik ihtiyaglar dolayisi ile parolalarin bilgisayar sabit diski veya tasinabilir
bellekler Uzerinde tutulmasi durumunda kriptolanmis dosyalarda tutulmalar gereklidir.
Konuyla ilgili olarak Bilgi Guvenligi Ekibinden destek alinabilir.

3.7.7 Ofis Arag¢ Gereglerinin Fiziksel Gilivenligi

Kullanicilar yiyecek, icecek, sakiz gibi gida maddelerini bilgisayar ve ofis araglarindan uzak
tutmalidir. Bu tir maddeler dokulme, sagilma sonucunda cihazlara zarar verebilir. Kritik
sunucular sistem odasinda, kritik ofis ekipmanlari glvenli alanlarda barindiriimalidir.
Kullanicilarin dogrudan sorumlulugunda veya ortak kullanimda olan bilgisayarlar ve diger ofis
araglarini olumsuz etkileyebilecek gevresel etkenler (sicaklik, nem, asiri toz, v.b. gibi) Bilgi
Gulvenligi Yoneticisi'ne raporlanmalidir. (Daha fazla bilgi igin Guvenlik Olay ve Zayifliklarini
Raporlama bolimuine bakiniz.)

3.7.8 Nitelikli Elektronik Sertifika (NES) Kullanimi

Elektronik imza mevzuati ¢ergevesinde dederlendirilecek kurumsal yazigsmalarda / iletisimde
nitelikli elektronik sertifika kullanimi sadece resmi olarak atanmis ve kurum i¢i mevzuata gore
imza yetkisine sahip kullanicilara 6zeldir. Nitelikli elektronik sertifika kullanicilari sertifika
kullanimi ve sertifikanin glvenliginin saglanmasinda gerekli 6zeni géstermekle yukimltdarler.
3.7.9 Elektronik Yazigmalarinin Saklanmasi

Kullanicilar, ilgili yasal ve kurum i¢ci mevzuatin ve is ihtiyaglarinin geregine uygun olarak
kendileri ile ilgili iletisim kayitlarinin saklama sart ve sure gereksinimlerini belirlemekten,
bunlara ek olarak kayitlarin saklanmasi icin gerekli kontrollerin uygulandigindan emin
olmaktan nihai olarak sorumludur. Kullanicilar saklama gereksinimlerini Bilgi Glvenligi Ekibine
iletmelidir. (Daha fazla bilgi icin Kurumsal Verinin Saklanmasi bélimune bakiniz.)

3.7.10 Daha Fazla Bilgi igin

Kullanicilar gerektiginde bu politikada belirtilen ve agiklamaya ihtiya¢ duyan konular veya bu
politikada bahsi gegmeyen bilgi givenligi konulari hakkinda daha fazla bilgi / destek almak igin

Bilgi Guvenligi Ekibine danigmalidir.
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3.8 Denetim Hakki

Bilgi Guvenligi Yonetim Sistemi Yoneticisi ve Bilgi Guvenligi Yonetim Sistemi icin atanmig i¢

denetci personele zimmetli de olsa bilgi kaynaklarina yonelik olarak kabul edilebilir kullanim

politikasina uyum denetimi yapabilir.

3.9 Politikaya Aykiri Davranis Durumunda izlenecek Disiplin Siireci

Bu politika, mevcut personele e-posta ile teblig edilir. Ayrica ASHB web sitesinde, BTGM

mevzuat kisminda yayinlanir.

Kabul

Edilebilir Kullanim Politikasina isteyerek veya istemeyerek uygunsuz davranis

personelin tabi oldugu ilgili mevzuat kapsaminda degerlendirilir.

4 SORUMLULUKLAR

Bilgi Guvenligi Ekibi: Periyodik bilgi guvenligi farkindalik egitimlerinde politikanin
gundem ve ihtiyaglara yonelik bdlumlerinin vurgulanmasi, politikanin uygulanmasi
konusunda kullanicilara surekli destek verilmesi ve pratik ¢ézimlerin gelistiriimesi,
gerekli durumlarda politikaya uyumun denetlenmesi

Personel Genel Mudurliga: Politikanin yeni ise baslayacak personele tebli§g edilmesi
Sistem Yonetimi ve Ag Yonetimi Ekipleri: Bilgi Guvenligi Ekibi ile koordinasyon halinde
gerekli guvenlik ayarlarinin ve ¢ézumlerinin kullanicilara sunulmasi

Tdm BTGM Birim Yoneticileri: Sorumlu olduklari personelin politikaya uyumunun tegvik
edilmesi, uyumun izlenmesi ve uyum konusunda 6érnek ve destek olunmasi

Tum personel: Politikaya uyulmasi, politikaya ve uyuma iligkin Bilgi Guvenligi Ekibine
geri bildirim ve destek talebinde bulunulmasi, tespit edilen / gézlenen guvenlik olay ve

zayifliklarinin Bilgi Guvenligi Ekibine raporlanmasi

5 REFERANSLAR

KLVZ-002 Bilgi Siniflandirma, Etiketleme ve isleme Kilavuzu
PRSD-004 Bilgi Guvenligi Olaylar1 Tespit ve Mudahale Prosedlrl

6 KAYITLAR

Risk Kabul Formu

Onay formlari

7 NOTLAR
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