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ONSOZz

Gunumuzde cocuklar teknolojiyi kullanarak 6grenmek, Gretmek ve
iletisim kurmak konusunda cgesitli firsatlara sahiptir. Buna karsin; tek-
nolojinin denetimsiz kullanimi cocuklari pek ¢ok risk karsisinda savun-
masiz birakabilmektedir.

Cocuklarimiza guvenli bir ortam saglayabilmek amaciyla, Bakan-
lIgimiz tarafindan hazirlanan; dijital risklere karsi cocuklarimizi koru-
ma yontemleri, dijital ortamlarda dikkat edilmesi gereken hususlar ve
alinmasi gereken guivenlik énlemleri ile dijital mahremiyet bilinci gibi
konulari iceren rehberimizin tum ebeveynlerin ve cocuklara bakim ve-
ren yetiskinlerin yararlanabilecegi bir kaynak olmasini umuyoruz.

Rehberin hazirlanmasinda emegi gecen akademisyenlere ve Ba-
kanlik calisanlarina tesekkur ederiz.
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internet; gérsel, isitsel ve basili medyanin bir araya geldigi, bilgilen-
dirme, eglendirme, arastirma yapma, insanlari bir araya getirme gibi
islevleri olan ve yeni medya adi verilen ilgi ¢ekici bir kitle iletisim ara-
cidir. Butiin medya iceriklerine istenildigi anda bazen sinirli Gcretlerle
ulasilmasina imkan veren internet ve yeni medyanin 6zellikleri sdyle

siralanabilir:

Kisiler ve gruplar arasi iletisime imkan verir.

Sosyal aglar ile milyonlarca Uyesi olan sanal topluluklarin olusmasi-
ni saglar.

Anlik haber konusunda diger kitle iletisim araglarindan daha hizli-
dir.

Televizyon ve radyo yayinciliginin hem canli hem de arsiv kaynakli
yapilabildigi bir iletisim ortami saglar.

Film, muzik, video gibi eglence urlnleri zaman sinirlamasi olma-
dan tekrar tekrar izlenebilir.

Binlerce kisinin ayni anda hem bireysel hem grup olarak oyun oy-
namasina imkan verir.

Bircok bilgiye ulasim imkani saglar. Ayrica uzaktan egitim prog-

ramlari da internet araciligiyla gerceklestirilebilmektedir.



Kamu hizmeti alaninda vatandasi bilgilendirici bir kaynaktir.
ihtiyac duyulan bircok bilgi ve belge ilgili kuruma gitmeden bulu-
nulan yerden edinilebilmektedir.

interaktif bir 6zellige sahiptir.

isteyenin istedigi veriyi, bilgiyi paylasabildigi bir ortam olmasi dola-
yistyla bilgi gtvenligi agisindan problemler de tasir.

Ozellikle sosyal medya kullaniminin yayginlasmasi, kisisel bilgi ve
veri glvenliginin saglanmasi sorununu da beraberinde getirmek-

tedir.
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DIJITAL
EBEVEYNLIK

Teknolojinin glnlik yasamin bir pargasi haline gelmesiyle birlikte
cocuklar dijital cihazlarla dolu bir ortamda buylimeye baslamis, do-
layisiyla dijital teknolojilere ebeveynlerinden bile daha hakim hale
gelmislerdir. Bilisim teknolojileri, sagladiklari avantajlarin yani sira
cocuklar icin bir takim dezavantajlari da beraberinde getirmektedir.
Cocuklarin her ydnden gelisimini etkileyebilecek olan bu konuda, ebe-
veynlerin ¢ocuklara rehberlik etmesi 6nemli bir husus haline gelmis
ve ebeveynlerin ¢cocuklara rehber olabilmesi icin sahip olmasi gereken
ozellikler dijital ebeveynlik kavramini ortaya ¢ikarmistir.

Dijital ebeveyn; dijital cagimizin gereksinimlerini bilen ve ona goére
hareket eden, dijital araglara temel dlizeyde hakim, dijital ortamlar-
daki olanaklarin ve risklerin farkinda olan ve cocugunu dijital risklere
karsi koruyabilen, gercek hayatta oldugu gibi sanal ortamda kisilerin
haklari oldugunu ve bu haklara saygl duyulmasi gerektigini cocuklari-

na 6greten, teknolojik gelismelere agik olan bireydir.



DIJITAL EBEVEYNLIK
ROLLERI

“Dijital Ebeveynlik” rolleri literaturde; Dijital Okuryazarlik,
Farkinda Olma, Kontrol, Etik ve Yenilikcilik basliklari altin-

da ele alinabilmektedir.

Dijital Ebeveynlik
Dijital Okuryazarhk
Farkinda Olma
Kontrol
Etik
Yenilikgilik



internette glin gectikce artan bir yidin bilginin olustugu ancak
bunlarin bircogunun gergcek olmadigi unutulmamalidir. Bu nedenle
cocuklarin ve genglerin, eristikleri verilerin dogrulugunu sorgulama-
lari ile bu verileri nerede, nasil kullanabilecekleri konularinda biling-
lendirilmesi gerekmektedir. GUnumuzun dijital yerlisi diyebilecegimiz
cocuklari olan ebeveynlerin, dijital ebeveyn olarak dijital okuryazarlik
yetilerine sahip olabilmeleri icin temel seviyede teknolojiyi kullanabil-
Mme becerisine sahip olmalari, teknoloji ile ilgili yasadiklari sorunlarla
bas edebilmeleri, internet kullanimini bilmeleri, teknolojideki yeni-
likleri takip etmeleri, bilisim teknolojilerinde gizlilikle ilgili politikalar

hakkinda bilgi sahibi olabilmeleri gerekmektedir.

Dijital ebeveynlerin, bilisim tekno- 0
lojilerinin olumsuz ydénlerinin farkinda @
olmalar, gevrim ici ortamlarda bulunan

olumsuzluklarin ve risklerin farkinda
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olmalar, internet bagimhligi gibi tehlikeli durumlari kolayca fark edebil-
meleri, cocugun bilgisayarda ya da internette ne yaptigini anlayabilme-

leri gerekmektedir.

T

Dijital ebeveynler cocuklar internet ortaminda yalniz birakmamali

Kontrol

ve kontrol etmelidir. Kontrol asamasinda ebeveynler, filtre programlari
gibi yazilimlari kullanmali, tim aile bireylerinin katkilarn alinarak hazir-
lanacak internet Kullanim Anlasmasiyla, internetin ne zaman ve nasil
kullanilacagi belirlenmeli ve bu anlasmanin takibi ¢cocukla diyalog ve
uyum icinde yapilmalidir. Ebeveynler sosyal medyayi cocuguyla birlikte

kullanmalidir.

Dijital Etik

Dijital etik; internet ortaminda baska-
larina zarar verecek davraniglarin farkinda
olma ve bu davranislardan kaginma istedi
olarak tanimlanmaktadir. Dijital ebeveynler

internet ortaminda baskalarinin haklarina

saygill olmali ve bunu ¢ocuklarina égret-

meli, ulasilan bilginin guvenligini arastirma



konusunda ¢ocuga yardimci olmali, erisilen bilgiyle ilgili hak sahibinin

istegine uygun davranmalidir.

Dijital ebeveynler dijital teknolojiler alanindaki yeniliklere karsi ilgili
olmali ve gelismeleri takip etmeli, yenilikleri 5grenme c¢abasina sahip

olmali ve yeniliklerin olumlu olumsuz yénlerinin farkinda olmalidir.
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GCOCUK VE
DIJITAL MEDYA

w7

GUnumuzde ¢ocuklar teknolojiyi kullanarak 6grenmek, Gretmek ve
iletisim kurmak konusunda inanilmaz firsatlara sahiptir. Ancak tekno-
lojinin denetimsiz kullanimi ¢ocuklar pek ¢ok risk karsisinda savun-
masiz birakmaktadir. Dijital mecralarda ¢ocuklarin denetimsiz bira-
kilmamalari son derece édnemlidir. Cocuklari internetin risklerinden
korumak ve internetin dogru ve bilingli kullanimi konusunda onlara

yol géstermek dncelikle ebeveynlerin sorumlulugundadir.




Cocuklarin ve Genglerin
interneti Kullanma Amaclari

;O Bilgi kaynaklarina ulasmak

-t

;0 Elektronik posta okumak ve géndermek

;O Film izlemek, kaydetmek ya da satin almak

\—0 Fotograf, video vb. gorsel malzeme temin etmek

;0 Muzik dinlemek, kaydetmek ya da satin almak

;o Oyun oynamak

;O Sohbet etmek

\—o Sosyal medya sitelerinden diger insanlarla iletisim kurmak
\—o Video izlemek

;o Online egitim




Egditsel icerikler

Bilgiye kolay erisim

Bilgi, kultur, fikir alisverisi, haberlesme ve iletisim
Gelistirilmis 6grenme olanaklari

Zengin gorsel materyaller

Akademik basariya katki

Egitsel oyunlar

Sosyal medya sitelerinden diger insanlarla iletisim kurmak

Ders tekrari yapabilme ve 6grenilenleri tartisabilme olanagdi

-




Bilisim Teknolojilerinin Cocuklar icin Riskleri
1. icerikle ilgili Riskler

% Yasadisl icerikler

% intihar, uyusturucu vb. icerik

% Olumsuz 6rnek teskil eden karakterier

% Cocugun yas ve gelisimine uygun olmayan igerikler

@8
/

% Bilingalti mesajlar

2. Kisilerle ilgili Riskler 7
Cevrim igi istismar
Siber zorbalik

Kot niyetli kisilerle tanisma, iletisim kurma

Yaniltici ve sahte kimlikler

%

%

%

%

% Yasa disi kumar oynama
L Kotu niyetli yazilimlarin olusturdugu tehlikeler
& Kisisel bilgilerin satiimasi

L Asin ticari igerik ve yaniltici reklamlarin varhgi
%

Telif haklari



3Nicati Riskler

&
&
s
&

4. Saglhkta ilgilj Riskler

%
%
o
o
o
%

& &

Ozel bilgilerin farkinda olmadan paylasiimasi
Kisisel ve mahrem bilgilerin ¢calinmasi

Kisisel ve 6zel bilgilerin kétt amacgli kullaniimasi

Sifre ve kisisel bilgilerin elde edilmesiyle dolandiriciliga maruz

=R

kalinmasi

Cocuklarin gelisimi Gzerindeki olumsuz etkiler

Psikolojik rahatsizliklar

Yeme-i¢gme ve obezite problemleri
Fiziksel aktivite azhgi

Uyku bozuklugu

Uzun stre monitdr basinda hareketsiz kalmaktan ve durus bo-
zukluklarindan kaynaklanan kas ve iskelet sistemi rahatsizliklar
Bagimlilik

Uzun sUre sabit bir noktaya bakan gézlerde yorgunluk hissi, yan-
ma ve kasinti

Uzun sUre oyun oynamadan kaynaklanan sislik, agriyan tendon,

parmak, el ve dirsekler



Akademik basarinin dusmesi
Okul caginda derslere engel olmasi
Sosyal iliskilerde sorunlar
Arkadas ve aile ile iletisiminin saglikh yGrimemesi
Gergek hayatta arkadasliklar kuramama ve var olan
arkadasliklar gliclendirememe
Sosyal beceri duzeyinin dusmesi
Sosyal aktivitelere ve dis dUnyaya ilginin azalmasi
Ahlaki problemler
Zamani verimli kullanamama
Toplumdan kendini soyutlama, yalnizlik hissine kapilma ve
depresyon
Kisilik bozukluklari
Cocuklarda makinelesme ve gercek duygulardan uzaklasma
Davranis bozukluklari
@

oINS,



AILELER NELERE DIKKAT ETMELI?

Bilisim teknolojilerinin cocuk ve genclere egitim, eglence ve
gelisimi destekleme anlaminda olanaklar sundugu aciktir. Co-
cuklarin teknolojinin bu gelistirici 6zelliklerinden daha fazla
yararlanabilmeleri icin rehberlige ihtiyaglari vardir. Ebeveynler,
internetin saglikh ve guvenli kullanimini gocuklara 6gretmek ko-
nusunda en 6nemli paydaslardan birisidir.

Dijital yazilm ve donanim aygitlarina, ihtiyaclari ve ilgilerine yo6-
nelik iceriklere ve ihtiya¢ duyduklarinda sosyal ve teknik destege
erisim saglanmasi ¢ocuklarin teknolojiden faydalanma olanak-
larini artiracaktir.

Ebeveynlerin en 6nemli gdrevlerinden birisi, cocuga rehberlik
yapacak kadar teknoloji ve internet bilgisine sahip olmasidir.

internetin bilincli kullanilmasi durumunda pek cok faydasi oldu-
gu ancak bazi riskler de bulundurdugu ¢ocuga anlatilmalidir.

internetin uygunsuz kullaniminin neden olacadi sorunlar konu-
sunda 6ncelikle ebeveyn tarafindan bilgi sahibi olunmali, cocuk-
larin karsilasabilecekleri risklere yonelik cocuga uygun bir dille
bilgi paylasimi yapilmalidir,



& Cocuklarin aktif olarak kullandigi teknolojik cihazlar, siteler, uy-
gulama ve oyunlar bilinmelidir.

% internet kullanimi ile ilgili her tirll yasak ve kisitlama, cocuk-
larin yasitlarinin gerisinde kalmasina, sinirsiz bilgiye erisim, hizli
bilgi paylasimi gibi teknolojinin olumlu 6zelliklerinden de yarar-
lanamamalarina sebep olmaktadir. Bu nedenle internet kullani-
minda engelleyici ve yasaklayici tedbirlerden kaginilmali, bilisim
teknolojilerinin kullanimi konusunda bilinglendirici, rehberlik
edici ve destekleyici tavir takinilmalidir.

Cocuklari internet Ortaminda Yalniz Birakmayin

% Cocuklar dijital ortamda rahatsiz edici bir durumla karsilastik-
larinda, tanimadiklari kisilerden rahatsiz edici bir mesaj aldikla-
rinda onlara cevap vermemesi, bunu ailesi ya da guvendigi bir
yetiskin ile paylasmaktan ¢cekinmemesi gerektigi konusunda bil-
gilendirilmelidir.

% Cocugun internetle tanistigi ilk dénemlerde internete ailenin



ortak kullanim alanlarinda girmesi saglanmali ve gocuklar inter-
netle uzun sure tek baslarina birakilmamalidir.

Ebeveyn ve cocuk mumkun mertebe internette beraberce vakit
gecirmelidir.

Cocuklarla iletisim halinde olunmali, olumsuz degisimlerin géz-
lenmesi ve tespiti halinde uzmandan destek alinmalidir.

Cocuklarin internette iletisim kurdugu kisiler ve sosyal med-
yadaki arkadaslari taninmali ve hangi internet sitelerini ziyaret
ettigi takip edilmelidir. Bu takip ¢cocuktan gizli olarak yapilma-
malidir. Cocuga yetiskin kontrolinun gerekliligi uygun sekilde
anlatilmalidir.

Cocugun gercek hayatta arkadas olmadigi ve tanimadigi kisiler
ile cocuk igin risk olusturabilecek bireyler listeden silinmelidir.

Bircok internet sayfasi ve sosyal medya platformu rahatsiz edi-
ci kisileri sikayet etme ve engelleme firsati sunmaktadir. Bunun

nasil yapilacagi mutlaka ¢cocuga da 6gretilmelidir.
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Cocuklari Risklerden Korumak icin Gavenlik Onlemlerini Alin
% Cocuklarin kullandigi cihazlarda ve sosyal medya hesaplarinda

guvenlik ve gizlilik ayarlarina dikkat edilmelidir.

% Cevrim i¢i ortamlarda cocugun yaptidi paylasimlara dikkat edil-
melidir. Cinku yapilan bu paylasimlarin tamamen silinmesi cok

zordur ve bir gun karsisina istemedigi bir sekilde ¢ikabilir.

&, Bilgisayar ve cep telefonlarinda lisansh anti-virls programlari ile

reklam (Adware) ve casus (Spyware) yazilm engelleyici programlar

kullanilmalidir. Ayrica dizenli olarak virls taramasi yapilmalidir.

% Cocuklarin kullandigi buatun elektronik aletlerde (tablet, telefon,
bilgisayar, vb.) Gilivenli internet Hizmeti kapsaminda sunulan
Cocuk Profili/Aile Profili kullanilabilir,

% Tanidik kisilerden ya da Uyesi olunan herhangi bir kurumdan ge-
len bir posta ve mesaj, kimlik bilgilerinin dogrulanmasini istedi-

ginde bunun dolandiricilik amagl olabilecegi unutulmamalidir.



internette gezinirken gériinen cekilisten bir Griin kazandiginizi belir-
ten sozlere glivenilerek Kisisel bilgilerin verilmemesi gerektigi, polis
tarafindan gonderildigi iddia edilen ve belirli bir hesaba para yatiril-
masini ya da bir numaraya kontér génderilmesini isteyen e-posta ve

mesajlara itibar edilmemesi gerektigi cocuga dégretilmelidir.

Sosyal medyada ve Uyelik gerektiren diger dijital yerlerde guglu
parolalar tercih edilmeli, parola sik sik degistiriimeli ve Uye olu-
nan her yerde ayni parola kullanilmamalidir. Parolalar ortak kul-
lanima sahip bilgisayarlarda kayitli birakilmamali ve aile disinda

kimseyle paylasilmamalidir.

Sosyal aglarda herhangi bir seyi kabul etmeden, yiklemeden ya
da bir yere Uye olmadan énce mutlaka kullanim sartlar okun-

malidir.

Cocuklar internetten kredi kartiyla alisveris yaparken bu konuda

oncelikle buyuklerinden izin almalidir.

Cocuklar, internetten alisverisi ebeveynleri esliginde ya da her
seferinde ebeveyninin izniyle yapmalari konusunda 6zellikle bi-
linglendirilmeli, aksi halde karisilabilecek olumsuz sonuglar hak-

kinda yas durumlarina gore bilgilendirilmelidirler.

Cocuklarin dijital ortamlarda gecgirdigi zaman ve yapilan faali-

yetler dizenlenmelidir.



% Cocuklarin yasina uygun, egitim ve gelisimlerine katki saglaya-
bilecek, yaraticiligini gelistirebilecek guvenilir sitelerde vakit ge-
¢cirmesi saglanmali, cocuklara uygun internet siteleri yine onlarla

birlikte belirlenmelidir.

% Cocuklar internette ve sosyal medyada karsilasilan her bilginin
dogru olmayabilecegi, dogrulugunun farkli kaynaklardan teyit

edilmesi gerektigi konusunda bilinglendirilmelidir.

% Cocuklara internet ortaminda ve ¢evrim ici oyunlarda sadece
tanidigi kisilerle sohbet etmesi, tanimadiklari kisilerle arkadas
olmamasi, yuz ylze veya gevrim ici olarak herhangi bir gérisme

yapmamasi gerektigi 6gretilmelidir.

% Cocuklarin internetin dogru kullanimi konusunda farkindalik
kazanmalari saglanmali, internetin zararl yénlerinden uzakta
kalmalari telkin edilirken, dogru kullanim yollariyla elde edi-
lebilecek firsatlar konusunda bilinclendirilmeleri gerekmekte-
dir.



Cocuklar anne-babalarini 6rnek almakta ve onlarin davranislari-
ni taklit etmektedir. Bu ylzden ebeveynlerin internet kullanimi
icin olumlu bir rol model olmalari gerekmektedir.

Dijital vatandaslk konusunda ebeveynler bilinglenirken, cocuk-
larinin da bilinglenmesini saglamalidirlar. Bu konuda ebeveyn-
lerin, iyi bir dijital vatandas olarak ¢cocuklarina dogru rol model
olmalari gerekmektedir.

Anne-babalar ¢cocuklarina dogru internet kullanimi hakkinda ne
ogretiyorlarsa, kendilerinin de interneti ayni sekilde kullanmalari
yerinde olacaktir.

Cocuklarin dijital ortamlarda gecirdigi zamani azaltmak icin on-
larin farkh sosyal, kulttrel ve sportif etkinliklere katilmasi destek-
lenmeli, aile igi etkinlikler duzenlenmelidir.

Ozellikle 3 yasina kadar cocuklar ekrana maruz birakilmamali-
dir. 0-3 yas donemi, cocuklarin gelisimleri icin oldukga kritik bir
dénemdir. Bu sure igerisinde ekrana maruz kalmak c¢ocuklarin



henUlz yeni olusmakta olan beyin gelisimini, 6grenme ve zihinsel
sureclerinin gelisimini, sosyal gelisimlerini ve dikkat gelistirme
becerilerini olumsuz etkilemektedir.

Mobil cihazlar, cocuklar icin bir oyuncak ya da 6dul olarak gérul-
memelidir.

Cocuklara internet ortaminda hangi bilgileri paylasabilecekleri,
hangilerini paylasmamalari gerektigi konusunda rehberlik edil-
meli, internet ortaminda 6zel ve bazi kisisel bilgilerin (konum,
hesap sifresi, telefon numarasi parola, kimlik humarasi, soyad
okul, adres vb.) paylasilmamasi gerektigi gerekgeleriyle birlikte
ogretilmelidir.

m‘ ‘ 8

Sosyal medyada ¢ocugun profilini géruntuleyebilecek, fotograf-
larina bakabilecek ve yorum yapabilecek kisilere ait ayarlar yapil-
malidir. Herkese acik bir sekilde paylasim yapiimamalidir.

Cocuklara bilinmeyen kisilerden alinan e-postalarin agilmama-
sI, internette ve sosyal medyada yayimlanan her linke ve reklam



olarak ¢ikan baglantilara tiklanmamasi, bilinmeyen program/
dosyalarin indirilmemesi, bilinmeyen sitelere kayit ve Uye olun-
mamasi gerektigi 6gretilmelidir.

Profil sayfasinda kendisi ile ilgili gereginden fazla bilgiye, ken-
disine ve ailesine ait resim ve videolara yer vermemesi gerektigi
ogretilmelidir.

Bir sosyal aga katilmak isteyen cocugun éncelikle ailesiyle iletisim
kurmasi gerekliligi telkin edilmeli, ilgili sosyal aga Uyelik icin ge-
rekli yas siniri vb kosullar tasiyip tasimadigi kontrol edilmelidir.

Cocuklara kisisel sinirlara sahip olmalari, kisilerin sinirlari ve
mahremiyeti ihlal eden istekleri karsisinda hayir diyebilmeleri
ogretilmelidir.

Sosyal aglarda baskalarina zarar verecek (siber zorbalik) davra-
nislarda bulunmamalari ve baskalarinin bilgilerinin gizliligine
0zen gostermeleri gerektigi 6gretilmelidir.

Cocuklara gercek hayatta yapmamalar gereken davranislari, sos-
yal medyada da kesinlikle yapmamalari gerektigi 6gretilmelidir.

Cocuk fotograf ve gorselleri yogun bir sekilde sosyal medyada
paylasiimaktadir. Cocuklar koruma sorumlulugumuz ve birey
olarak ¢ocuklarin haklarina saygli duyma sorumlulugumuz sos-
yal medyada da devam etmektedir.



Cocuklarin géruntuleri, gorselleri kesinlikle herkesin gérebilece-
gi sekilde paylasilmamalidir.

Herkese acgik paylasilan bir fotografin kimler tarafindan ve hangi
amagla kullanilabilecegi kontrol edilemez. Paylasimlarin kimler
tarafindan gorulebilecegi mutlaka denetlenmelidir.

Cocuklarin kisisel bilgileri, iletisim bilgileri, cocuklara fiziken ya
da sosyal medya araciligi ile ulasilabilecek bilgiler sosyal medya-
da paylasiimamalidir.

Sosyal aglarda gizlilik ayarlari mutlaka yapilmali, dtuzenli olarak
kontrol edilmeli ve glincellenmelidir.

Resimlerin ve videolarin bilgisayar ve cep telefonu araciligi ile
sanal ortamlarda paylasildigi andan itibaren silinmesi neredey-
se imkansizdir ve sonsuza dek sanal ortamin bir pargasi olarak
kalabilir. internette yapilan paylasimlarin dijital ayak izi olustur-
dugu unutulmamalhdir.

Cocuklarin 6zel bélgelerinin gérindugu, ¢iplak olduklar gorseller
ile tuvalet, banyo yapmak gibi kisiye ait 6zel fotograflar paylasilma-
malidir. Hasta olduklari fotograf ve videolar da paylasilmamalidir.

Cocuklarin aglarken, zor duruma dismus anlari igeren videolari
paylasilmamalidir. Bu cocuklarin haklarinin ve sinirlarinin dikka-
te alinmamasi anlamina gelir. Cocuklarin sinirlarini olusturmala-
rini, mahremiyet bilinci kazanmalarini da zorlastirir.

Cocuklarin gorselleri paylasilirken bunun ileride ¢ocuga ne his-
settirebilecegi g6z 6nunde bulundurulmalidir. Cocuklar ileride
bu paylasimlardan hoslanmayabilir, paylasimdan rahatsiz olabi-
lir, utanabilirler. Paylasimin yillar sonra olusturabilecegi etkileri
Uzerine dusunmek, baskalari ile paylasmanin uygun olmayacagi



hassas, olumsuz, komik gérinse de ileride klcuk dustrucu ola-
bilecek anlarin paylasimlardan kaginmak énemlidir.

Cocugun yasina gore paylasimi yapmakla ilgili izin alinmali, fikri
dinlenmelidir.

Fotograf paylasirken sinirlara dikkat edilmelidir. Strekli, abartil
sekilde, gunlik yasaminin her ani fotograflanan ve paylasilan bir
cocugun mahremiyet bilinci kazanmakta zorlanabilecegi g6z
onunde bulundurulmalidir.

Sadece kendi cocugumuzun degil, baska ¢cocuklara ait gorseller
de izin alinmadan ve herkese acik sekilde paylasiimamalidir.

Dogru secilmis bilgisayar oyunlarinin cocuklarda degerlendirme
yapma, bilgi isleme, mantikl disinme, secenekleri g6z énline
alma, plan yapma, yaraticilik ve elestirel disunme, strateji kul-
lanma gibi birtakim yetenek ve becerileri gelistirdigi arastirma-
larla ortaya konmustur.

Oyun oynamanin olumlu etkileri olabilecegdi gibi olumsuz etkile-
ri de vardir. En 6nemlisi de bagimlilik riskidir. Bu nedenle, anne
babalar cocuklarinin saghdi icin oyun oynama surelerine sinir
koymalidirlar.

Anne baba ¢ocugun oyun oynamak, sevdigi sporlari yapmak, ai-
lesi ve arkadaslariyla beraber vakit gecirmek, ders calismak ve
kitap okumak gibi gercek hayat icinde yasamasi gereken aktivi-
teleri aksatip aksatmadigini takip etmelidir.



& Cocuklarin gelisimi adina dijital oyunlarin hangi tir oyun oldugu
bilinmeli ve ¢ocuklarimizin yasina, fiziksel ve ruhsal gelisimine
uygun olup olmadigi kontrol edilmelidir.

% Dijital oyunlarin derecelendirme ve siniflandirmalarini bilmek ve
¢ocuklarimiz oyun oynarken oynadiklari oyunlarin uygun olup
olmadigini kontrol etmek gerekmektedir.

% Anne-babalar ¢ocuklarinin bilgisayar oyunlarini oynamalarini
engellemek yerine bilgisayari verimli kullanmalarini saglayacak
tedbirler almalidir. Cocuga daha cazip gelecek secenekler su-
nulmahdir.

% Qyun turleri ve hangi oyunlarin populer oldugu arastiriimahdir.

% Cocukla oynadigi oyunun icerigi ve amaglar hakkinda konusul-
mahdir.

% Qyunlar, 6dul ve ceza araci olarak kullanilmamalidir. Aksi halde
oyunlar cocugun hayatinda ¢ok daha fazla 6nem tasimaya bas-

layabilir.




DiJITAL OYUNLAR iCiN DERECELENDIRME
VE SINIFLANDIRMA SISTEMLERI

Dijital oyunlarin derecelendiriimesi ile temelde amaclanan, tretil-
mis olan bir oyunun igerigi ve yasa uygunlugu hakkinda tuketicileri,
oyunculari ve ebeveynleri bilgilendirmektir. Dijital oyunlar igcin kulla-
nilan derecelendirme sistemleri igerisinde dlnya ¢apinda en yaygin
olani Amerika Birlesik Devletleri, Kanada ve Meksika'da kullaniimak-
ta olan Entertainment Software Rating Board (ESRB)‘dir. 1994 yilinda
Entertainment Software Association (ESA) tarafindan yasallastirilan
bu derecelendirme sistemi baslangigta belirli bir yas grubunu siddet
icerikli dijital oyunlardan koruyabilmek icin ortaya atilmistir. ESRB'nin
amaci kullanicilarin oyunun igerigi ve uygunlugu hakkinda bilgi sahibi
olmasina yardim etmektir. Oyun igerikleri alkol, siddet, koétu dil kul-
lanimi, uyusturucu, cinsellik ve kumar gibi bircok agidan incelenerek
uygun kullanici yas arahdi belirlenmektedir. Oyunu satin alan Kisile-
ri ve/veya ebeveynleri bu tanimlayicilar sayesinde oyunun oynanmasi
sirasinda karsilasabilecekleri olasi durumlar hakkinda én bilgi sahibi

yapabilmektedirler.



Bu degerlendirme bicimi dijital oyun iceriginin hangi yas araligina
uygun olduguyla ilgilidir. Simgesel gosterimleri ve aciklamalari asagi-

daki gibidir:

EVERYONE] Bu sekilde siniflandirilan oyunlar her yas icin uygundur.

Cok dusuk duzeyde ¢izgi karakter, hayali kurgu, hafif du-
zeyli siddet ya da ¢ok az kaba dil kullanimi igerebilir.
®

ESRB

IEUEH\‘I]HE1I]+ (10 Yas ve Uzeri Herkes): Bu sekilde siniflandirilan oyunlar

10 yas ve Uzeri icin uygundur. Bu turdeki oyunlar daha ¢cok
& cizgi film, kurgu, hafif siddet ve argo ile az seviyede mus-
0

tehcen temalar icerebilir.

ESRB

(Ergen): Bu sekilde siniflandirilan oyunlar 13 yas ve Uze-
ri i¢cindir. Bu turdeki oyunlar siddet, mustehcen temalar,

kaba mizah, az seviyede kan, sahte kumar ve seyrek olarak

kafuar icerebilir.



[ViATURE 1741 (Erigkin): Bu sekilde siniflandirilan oyunlar 17 yas ve Uzeri
icindir. Bu tUrdeki oyunlar yogun siddet, kan, yogun cinsel

icerik ve kufur igcerebilir.

ESro

(Sadece Yetigkinler): Bu sekilde siniflandirilan oyunlar sa-
ADULTS ONLY 18+

dece 18 yas ve Uzeri yaslardaki yetiskinlere uygun olan
oyunlardir. Bu turdeki oyunlar uzun sahneler boyunca yo-

Jdun siddet ve/veya tim ayrintilari gésteren cinsel icerik ve

ESRB ciplaklik igerir.




Dijital oyun hakkinda uyarici icerik ya da konuyla ilgili daha

Alkol atfi

Anime edilmis

kan
Kan
Kan ve kan
birikintileri

Cizgi siddet

Komik

yaramazliklar

Kaba mizah

Uyusturucu
atfi

Kurgu siddet

ayrintili bilgi sunan bolumdur.

Alkollt iceceklere atif veya alkollt iceceklere

yonelik imgeler

Gergekci olmayan kan tasvirleri

Kan tasvirleri

Kan ve vlUcut parcgalarinin kopmasi tasvirleri

Siddet hareketleri iceren cizgi film benzeri
olaylar ve karakterler ve karakterin yaralanmadigi

siddet olaylarini da icerebilmektedir.

Mustehcen espriler veya sakalar iceren

tasvirler veya diyaloglar

Belden asagi sakalari ve kaba sakalari da iceren

tasvirler ve diyaloglar

Yasa disi ilaglara atif veya onlari animsatan

imgeler

Gergeginden kolaylikla ayrilabilecek insan veya
insan olmayan karakterlerin yer aldigi siddet

hareketleri



Yogun siddet

Dil

Sarki sozleri

Eriskin mizahi

Ciplakhk
Kismi ¢iplaklik

Gergcek kumar

Cinsel icerik

Cinsel temalar

Cinsel siddet

Sahte kumar

Sert ve agir dil

Sert ve agir

sarki sozleri

Sert cinsel

icerik

Gercekei gorunen fiziksel ¢catismalarin yer aldigi
tasvirler. insanlarin yaralanmasi ve élmesi,

silahlar ile gercekgi kan tasvirleri
Hafif kufurlt konusmalar

Oyundaki muzikte kufurli konusmalar, cinsellik,

siddet, alkol ve uyusturucu kullanimina atiflar

Cinsel atiflar iceren yetiskin mizahina yénelik

tasvirler ve diyaloglar
Uzayip giden ¢iplaklik tasvirleri ve gorsel 6geler
Kisa ve hafif ¢ciplaklik tasvirleri

Oyuncunun gercek parayla bahse girerek

kumar oynayabilmesi

Kismi ¢iplaklik iceren ¢ok acik olmayan cinsel

davranis
Seks ve cinsellige atiflar

Cinsel tecaviiz veya diger siddet iceren

cinsel hareketler

Oyuncunun gergek para kullanmadan bahis

oyunlari oynayabilmesi
Acik ve sik kufurlt konusmalar

Oyundaki muzikte agik ve sik kufur, cinsellik,

siddet, alkol ve uyusturucuya yonelik atiflar

Ciplakligi da iceren agik ve sik cinsel

davranis tasvirleri



Mustehcen

temalar

TGtUn Grdnleri

atiflari

Uyusturucu

kullanimi

Alkol kullanimi
TGtUn Grianleri

kullanimi

Siddet

Siddet atiflari

Hafif tahrik edici atiflar veya icerikler

TUtUn Urunlerine atiflar veya tutun Grunleri

imgeleri

Yasadisi ilaglarin kullanimi veya tiketimi

AlkollU iceceklerin tuketimi

TUtUn urdnlerinin tuketimi

Saldirgan ve catismaci hareketlerin yer
aldigi sahneler ile kansiz uzuv kaybi

goruntulerini icermesi

Siddet hareketlerine atiflar



Bir diger derecelendirme sistemi ise PEGI (Pan-European Game In-
formation - Avrupa Oyun Bilgi Sistemi)'dir. PEGI, 2003 yilinda ailelerin
¢ocuklarina dijital oyunlar satin alirken daha bilingli hareket etmele-
rini hedefleyen bir oyun derecelendirme sistemi olarak kurulmustur.
Bilgisayar oyunlarinin hangi yas grubu i¢in uygun oldugunu goésteren
etiketlerdir. PEGI derecelendirme siteminde toplamda 5 farkli yas ara-
191 uygunluk derecesi kategorisi ve 8 farkli igerik belirleyici sembol bu-

lunmaktadir.



www.pegi.info

www.pegi.info

www.pegi.info

www.pegi.info

www.peqgi.info

Tdm yas gruplari igin uygun kabul edilmektedir. Cocuk
ekranda goérdugu karakteri gercek hayattaki karakterler
ile iliskilendiremez. Ekran karakterleri tamamen fantezi
uranuduar. Oyun, kuguk cocuklar korkutacak herhangi
bir ses veya gorseli icermez. Argo (kufurlt) dil kullanil-
maz.

icerik 7 yas ve Uzeri icin uygundur. DUsUk dUzeyli ¢iz-
gi karakterler arasi siddet ve klicuk cocuklari korkuta-
bilecek 6geler icerebilir.

icerik 12 yas ve Uzeri icin uygundur. Hayali bir kurgu-
da siddet, kaba dil, dusuk duzeyli cinsel imalar ya da
kumar ogeleri icerebilir.

icerik 16 yas ve Uzeri icin uygundur. Acik siddet, kifur,
cinsel ima ya da konu, kumar ve uyusturucu kullani-
mi 6geleri icerebilir.

18 yas ve Uzeri icin uygundur. Savunmasiz insanlari
nedensiz olarak oldurme gibi durumlari da igceren
ileri duzey gorsel siddet, kufur, cinsel icerik, kumar,
uyusturucu kullanimini 6zendirme ve irkgilik/ayrim-
cilik gibi 6geler icerebilir.



Oyun siddet tasvirleri icerebilir.

Kotu dil 6geleri icerebilir.

Kucguk cocuklar icin korkutucu olabilir.

Ayrimciligi tesvik edici tasvirler veya 6geler icerebilir.

Uyusturucu kullanimina atifta bulunmakta veya buna yo-
nelik égeler icerebilir.

Kumari tesvik edici veya kumar oynamayi égretici oyun.

Ciplakligi veya cinsel davranislari tasvir eden veya cinsel
ogeler iceren oyun.

Oyun, oyunculara dijital Grin veya hizmetleri gercek para
birimi ile satin alma segcenegi sunar.



ONERILEN INTERNET
ADRESLERI

» giivenli
& internet
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KURUMU

' BiLGI
2. TEKNOLOJILER!
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Guvenli internet Hizmeti

(guvenlinet.org.tr)

internet Yardim Merkezi

(internetyardim.org.tr)

Guvenli Web (guvenliweb.org.tr)

Guvenli Cocuk (guvenlicocuk.org.tr)

Guvenli internet Merkezi (gim.org.tr)

internet.btk.gov.tr

Egitim Bilisim Agi(eba.gov.tr)

trtcocuk.net.tr

Tarkiye Bagimlilikla MUcadele Egitimleri (tbm.org.tr)

farkindayiz.gov.tr



IHBAR
ADRESLERI

Cumbhurbaskanligi iletisim Merkezi ( www.cimer.gov.tr)

Aile ve Sosyal Hizmetler Bakanligi Cocuk Hizmetleri Genel Mudurlugu

(www.aile.gov.tr/chgm)

Whatsapp / BIP (Zararli icerik Bildirme Hatti): 0530 918 1117

Kisisel Verileri Koruma Kurumu ( www.kvkk.gov.tr)

E-Devlet Kapisi ( www.turkiye.gov.tr)

Bilgi Teknolojileri ve iletisim Kurumu internet Bilgi ihbar Merkezi (www.ihbar-
web.org.tr)

Uluslararasi internet ihbar Merkezleri Birligi ( www.inhope.org/EN#hotlineReferral)



SOSYAL MEDYADA SIK
KULLANILAN TERIMLER

Be like

Caps

Check in

DM (Direct Message)

Duvar

Durtmek

Efekt

Bu tur videolarin igerigi aslinda taklit manti-
g1 Uzerine kuruludur. Kisilerin bir kisiyi nasil
gorduklerini bol mizahi 6gelerle, genelde 6n

kamera kullanarak kaydettikleri videolardir.

Bir gorselin altina ¢ekilen kirmizi seride fo-
tografa dair ironik ifadelerin yazildigi payla-

simlardir.

Bir kisinin nerede oldugu hakkinda bilgilen-

dirmek Uzere yaptigi paylasimlardir.

Sosyal medya kullanicilarinin  birbirlerine
yolladiklar, herkes tarafindan goértlmeyen

6zel mesajlagsmalardir.

Kullanicinin Facebook profilinde kendisinin
ve arkadaslarinin paylasimda bulunabilecegi

alandir.
Facebook'ta birinin ilgisini cekmek icin kul-
lanilan bildirim 6zelligidir.

Paylasilan fotograflardaki renk, isik, vb. kusur-

lari gidermeye yarayan farkli uygulamalardir.



Emoji/Smiley

Engelleme

Etiketleme

Fake hesap

Favorilere ekleme,

desteklemek,

(Favlama)

Feed

Fenomen

S6zlu olmayan iletisimin bir pargasi olan jest
ve mimiklerin sanal yazismalardaki karsiligi
olarak tanimlanabilecek emoji, yuz ifadeleri-
ni sembolize eden kuguk ikonlardir.

Yapilan paylasimlarin ya da hesabin tama-
minin istenmeyen kisilerin erisimine kapatil-
masi ve engelleyen Kisiye ait hesabl gorme-
sini 6nlemedir.

Paylasilan seylerde bir kisiye veya sayfaya
baglanti vermek. Ornegin, bir fotografta
birlikte olunan Kisiyi etiketleyerek, kiminle
birlikte oldugunuzu ve arkadaslarinizin bu
gonderiden haberdar olmalarinin saglan-
masidir.

Sosyal medyadaki kullanicilarin farkli amacg-
larla agtiklari, gercek olmayan, sahte bilgiler
iceren profillerdir.

Twitterda bir gonderiyi begendiginizi gos-
termeye yarayan yildiz seklindeki buton. Bir
tweeti daha sonra kullanmak Uzere favorilere
eklemek anlamina gelmektedir. Son zaman-
larda yerini kalp seklindeki bedeni butonuna
birakmistir.

Anasayfada goérulen takipgilerin gtincelle-
melerinden olusan tweet akisidir.

Sosyal medyada takipgi sayisi yuksek kisile-

re verilen isim.



Flood(Takip)

Hashtag (#)

Flood

#Instacollage

#Instamood

#Iphonely

#Nofilter

H#Tweegram

Twitter'da karakter sayisi sinirli oldugu igin
ayni konuyu art arda tweetlerle sirali bir
sekilde paylasmak.

Sosyal medyada paylasilan bir gonderide 6ne
¢cikan kelime veya ifadenin basina diyez isa-
reti (#) koyularak yazilmasidir. Hashtag, ayni
konuda paylasilmis génderileri bir araya top-
layarak, farkli gonderilere erisimi kolaylastirir.
Twitter'da karakter sayisi sinirli oldugu igin
aynl konuyu art arda tweetlerle sirali bir se-
kilde paylasmaktir.

Instagram’da birden fazla fotografin kolaj
haline getirilip paylasiimasinda kullanilan
isimdir.

Instagram kullanicilarinin gurur duyduklari
ve cok begendikleri herhangi bir fotografi ta-
nimlamak icin kullandiklari etikettir.
Instagram’in Android kullanicilarina agildik-
tan sonra, bazi kullanicilar tarafindan fotog-
raflarinin Iphone marka telefon ile gekildigi-
ni gostermek icin kullanilan etikettir.
Cekilen bir fotografin herhangi bir fotograf du-
zenleme programi tarafindan filtresiz diizen-
lenmeden paylasildigini gosteren ifadedir.
Bircok kullanicinin fotograflarini Instagram’a
yuklerken ayni zamanda Twitter'da paylasil-

digini vurgulamadir.



Kve M

Like

Mention (@)

Pin

Profil

Repost

Retweet (RT)

Takibe takip, aninda

begeni

Genellikle takipgi sayisinin yaninda yazan K
bini, M milyonu ifade etmektedir.

Sosyal medyada bir gonderinin hosunuza
gittigini gosteren ifadedir. Facebook'ta “be-
gen” butonuna basilmasi, Instagram’da gor-
selin Uzerinde cift tiklanmasidir.

Bir gonderide baska bir kullanicinin kullani-
cl adini “@ isaretinden sonra ekleyerek onun
gonderiden haberdar olmasini saglamaktir.
Pinterest'te herhangi bir gorseli panonuza
ignelemeniz anlamina gelmektedir.
Herhangi bir sosyal medya platformunda
kullanicilarin kendine ait bilgileri koyduklari,
platformda onlari géren Kisilerin onlar hak-
kinda izlenim edinebilecekleri kisimdir.
Instagram’da birinin paylastigi bir fotografi
kisilerin kendi hesabi Uzerinden paylasmasi-
na izin veren bir uygulamadir.

Takip edilen bir kullanicinin ilgi ¢ceken bir
Tweet'ini tekrar paylasmaktir.

Bircok sosyal medya mecrasinda, génderi-
lerle ilgilenmeksizin takipgi sayisini arttirma-
ya calisan kisilerin kullandigi ifadedir. Gon-
derilerin altina yapilan yorumlar. “Beni takip
edersen seni takip ederim, gdénderilerini

aninda begenirim” anlamina gelmektedir.



Trend Topic (TT)

Troll (Yem atmak)

Tweet

Vine

Zaman tuneli

Sosyal medyada populer konudur. Kullanici-
lar tarafindan bir Hashtag'in defalarca pay-
lasilmasi sonucu populer hale gelerek gin-
dem olusturan konulardir.

Sanal ortamlarda can sikicl, kizdiran, dtizgun
bir ortami bozan, tepki toplayan ve provoka-
tif paylasimlarda bulunan sosyal medya kul-
lanicilarn olarak tanimlanmaktadir.
Twitterda yapilan 280 karakterlik gonderi-
lerdir.

Akilli telefon veya tablet araciligiyla maksi-
mum alti saniyelik videolar kaydedip paylas-
maya yarayan uygulama.

Facebook'ta bir kisinin yaptigi butun payla-
simlarinin gorulebildigi tarihge niteligindeki

bélumdur.
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